


VOIP In Crescita

 VOIP e gia ora un metodo di
comunicazione molto popolare e sempre
piu lo diventera

e Moltl ISP e Telco cominciano a fornire
servizi piu 0 meno avanzati di telefonia
VOIP

o || traffico VOIP ha una alta aspettativa di
confidenzialita, come tutto il traffico
telefonico
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VOIP: Attacchi

Cattura del traffico di rete

Bootp

Vulnerabilita del telefono

Attacchi alle interfacce di gestione



Attacchi: Conseguenze

Ascolto o registrazione delle telefonate

Inserimento di contenuto non autorizzato
all'interno di una telefonata

Spoofing del ID del chiamante
Crash del telefoni

DOS

Spamming



VOIP: Protocoll

e H.323

— Il protocollo piu vecchio, ma ancora utilizzato

— Fornisce metodi per la cifratura e I'autenticazione del
traffico

e SIP

— Autenticazione di tipo Digest basata su HTTP, ma
molte volte risulta disablilitata

— Non fornisce metodi di cifratura

« MGCP

— Si basa sul protocollo IPSec per quanto riguarda la
sicurezza, ma purtroppo la maggior parte dei telefoni
non supporta IPSec



Uso delle VLANS

Cisco raccomanda VLAN separate per Il traffico
voce ed Il traffico dati

MA...

Molti telefoni VOIP consentono di condividere le
connessioni di rete con | PC Desktop

Inoltre, Voip permette I'uso di Softohones
installati direttamente sui PC

Percio, a volte non si puo separare il traffico
voce dal resto della rete



VOIP: Cattura Traffico

 Ethereal ha il supporto per alcuni del
protocolli VOIP

 Permette quindi di catturare il traffico VOIP

e Ed anche di convertire tale traffico in un
file .wav di tipo audio
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Text, sourca 14 Timastamp 2 30ms subc lass
I4x, source ca11# 30343 timestamp 21654539ms ACHK

Text, source call# 1458, Timestamp 21654623ms subclass 0
Iax, source <all# 30343, timestamp 21654623ms ACK

Standard query A diptel.org
Standard guery response A 195.37.77.99

Regquest: INVITE sip:darrenbi@iptel.org, with session descript
Status: 407 Proxy Authentication Required

Request: ACK sip:darrenbi@iptel.org

Regquest: IMVITE sip:darrenbi@iptel.org, with session descript
Status: 100 trying —-- your call is dmportant To us

Source port: 5060 Destination port: 5060

Status: 180 Ringing

Text, source call# 1458, timestamp 21660001ms subclass 0

Iax, source call#d 30343,
oncoming Buddy: 240842380
1052 = 5190 [ACK] Seq=0 Ack=115 wWin=565420 [CHECKSUM IWCORRECT

timestamp 21660001ms ACK

Status: 200 ok, with session description

RequesT: ACK sip:darrenbi@222.152.49.128:5060; nat=yes

Payload type=ITU-T G711 PCMA, SSRC=3875315064, sSeqg=l, Time=%
Payload type=ITU-T G.711l PCMA, SSRC=3875315064, Seq=2, Time=5
Payload type=ITU-T G.71l PCMA, SSRC=24159731127, Seq=3, Time=&
Sender Report

Payload Type=ITU-T G.71l1l PCMA, SSRC=3875315064, Seq=3, Time=9%
Payload type=ITU-T .71l PCMA, SSRC=2419731127, Seqg=4, Time=8
Payload type=ITU-T G.711l PCMA, SSRC=3875315064, Seq=4, Time=5
Sender Report

Payload type=ITU-T & 711 PCMA, SSRC=241%731127, Seq=5, Time=%9
Payload type=ITU-T G.711l PCMA, SSRC=3875315064, Seq=5, Time=9
Payload type=ITU-T G.71l PCMA, SSRC=24159731127, Seq=48, Time=l
Sender Report

Payload Type=ITU-T G.71l1l PCMA, SSRC=3875315064, Seq=46, Time=9
Payload type=sITU-T .71l PCMA, SSRC=241G731127, Seq=7, Time=l
Payload type=ITU-T G.711l PCMA, SSRC=24159731127, Seq=8, Time=l
Payload type=ITU-T G.711l PCMA, SSRC=24159731127, Seq=9%, Time=l
Payload type=ITU-T G711 PCMA, SSRC=241%731127, Seq=l0, Times
Payload type=ITU-T G.711l PCMA, SSRC=2419731127, sSeqg=1l, Time=
Payload type=ITU-T &.711 PCMA, SSRC=2419731127, sSeq=l2, Time=
Payload type=ITU-T G.711 PCMA, SSRC=24159731127, Seq=13, Time=
Pavlnard tane=TTIH=-T <. 711 PrMA. SSRO=2410731127. Sen=l4. Time=
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File: Edit Miew Go Capture  Analyze  Statistics  Help |
i i ) . ) ) T =
B R x®WE RQew 9T L QAQQ LPDHEHEX O |
@Eilter: I j 4}' Expressian, .. | %".gear ?a? 5p|3|3-'| ‘
Mo - eV (& Ethereal: RTP Stream Analysis —
10 R 554" supclass L
2 0.000471 102.1 Farward Direction | Reversed Direction | 1554530ms Aack
3 0.073683 203.2 [1554623ms subclass 0
4 0,0F2BTFT 1 Analysing stream from 195.37.77.99 pork 46428 to 192.168.1.5 pork 8000 55RC = 2419731127 NE54622mMs ACK
5 3.752547 lﬁ g
6 4.005230 1 | Packet - |Sequence |Delav (=) IJitter (=] |Marker | Status I j o
74.105281 1 % f.oooooo rg, with session descript
B 4.450753 1 25 4 0015072 0,000303 [Ok] Lired
8 4.457416 1 28 5 0,025545 0.000635 [ok]
10 .4.457443 1 El a0 & LOL7T4E 0.000737 [ok] rg, with session descript
11 4.816035 1 33 7 0.017521 0.0008486 [Ok] mportant to us
12 5.022024 1 34 &  0.020030 0.000795 [ok] 5060
15 5.317021 1 35 9 0.018660 0.000529 [ok]
14 5.451757 2 a6 10 0.023575 0.001000 [ok] [1660001ms subclass O
15 5.452171 1 37 11 0.018730 0.001017 [ok] [ aa0001ms ACHK
le 8.1271a8 2 38 1z 0.040366 0,002227 [Ok]
17 8.253551 1 I 13 0.006548 0.002928 [ k] 65420 [CHECKSUM IWNCORRECT
18 13.654077 1 40 14 0012673 0.003203 [ok] tion
15 13.662691 19 — 41 16 0041341 0,003087 WWrong sequence nr, -128:3060; nat=yes
20 13.682138 1 4z 17 0.019690 0.002913 [Ok] 3875315064, Seg=l, Time=9%
21 153.882182 192.1 43 15 0.018738 0,002810 [ok] i 3875315064, Seg=Z, Time=%
22 13.688588 195.3 a4 th.__nonasaa o ooemas rd. 1 hd 2410731127, Seqg=3, Time=&
23 13.702J088 102.1 Max delay = 0.099230 sec at packet no, 436 .
24 15.702154 152.1 Tokal RTP packets = 644 (expected 654) Lost RTP packsts = 10 Sequence etrors = 10 3875315064, Seqg=3, T'_'m'9=9'
25 13.703658 195.3 24159731127, Seg=4, Time=8
26 13.721125 15:2.1 3875315064, Seqg=4, Time=4H
gg %g;gg;gg %g;g Save payload, ., ‘ Save as Cav.,, ‘ ?&Eefresh ‘ m‘lump to ‘ ezt non-0k, X Cloze 2410731127, Seq=5, Time=0
29 13.741245 15.2.1 _ _ 3EY5315064, Seg=5, Time=H
30 13.746545 195.3%. 7 r. 54y =T 5 = 0 RTP Payload Type=ITU-T R PCMA, SSRC=2418731127, Seqg=6, Time=Ll
31 13.781303 192.168,1.5 185,37, 77.95 RTCF Sender Report
32 13.7813a7 192.168,.1.5 1G5.37.77.99 RTP Payload Type=ITU-T .71l PCMA, SSRC=3875315064, Seqg=5, Time=%
33 13.7644668 195, 377759 152 168.1.45 RTP Payload Type=ITU-T G.711 PCMA, SSRC=241G731127, Seq=7, Time=l
34 13.7844086 1595,.37.77.90 152.168.1.45 RTP Payload type=sITU-T G.711 PCMA, SSRC=24197311:7, Seq=8, Time=L
35 13.803156 195.37.77.590 152.168.1.5 RTP Payload Type=ITU-T <.711 PCMA, SSRC=24197311.7, Seqg=9, Time=l
36 13.826731 1%95.37.77.5%9 152.168.1.5 RTP Payload Type=ITU-T G.711 PCMA, SSRC=2419731127, Seq=l0, Time=
37 13.845461 195.37.77.590 1c2.168.1.4 RTP Payload Type=ITU-T G.711 PCMA, SSRC=24197311:27, Seq=ll, Times=
38 13.8H827 195.37.77.909 162, 1688.1.4 RTP Payload Type=ITU-T <.711 PCMA, SSRC=241097311.7, Seqg=lZ, Time=
3G 13.882375 193.37.77.5%9 152 168.1.5 RTP Payload Type=ITU-T G.711 PCMA, SSRC=2419731127, Seq=l3, Time=
40 13905048 19537775959 TS92.168.1.5 RTF Pavinard Twne=TTH-T =.711 PcMA. SSRC=7414731127. Sen=ld. Time= _.'J
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Ethereal: Save Payload A= ...

Mews Folder Delete File Rename File |

CH\Documents and Setkingsinick | |

Folders = Eiles

A gsvwiew3IZ.ini

o, MNTUSER.DAT
Application Datal, | nkuser.dat. LG
Elustookh Saftwareh, nktuser.ini

Coakies! A PUTTY.RMD

Deskiop), kesk.weavy

Favaritesh, testrew, au

Local Settings), ﬂ WebScarab, properties

Farmat: .au (ulaw, S bik, 3000 Hz, mona)

Channels: ) Forward ) reversed (% baoth

Selection: C\Documents and Sektingsinick

x Cancel | <:9gk:
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Altr1 Tools

e Vomit

— Inserisce file audio all'interno di una
conversazione VOIP

e |ourettes

— Inserisce parole a caso durante una
conversazione VOIP
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VOIP Phones

e Un’altra cosa da patchare !!!

e Esempio:

— Inviando una richiesta POST di un solo byte
all’'interfaccia HTTP dell’adapter, viene
rivelata la configurazione completa del
telefono compresa la password
dellamministratore !!!
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Caller ID: Spoofing

lI Caller ID si basa su un Calling Party Number
(CPN)

Questo viene sempre inviato quando ha luogo
una chiamata

Un flag indica se e possibile per il ricevente
verificare o meno il numero del chiamante

Anche con | PBX classici era possibile lo
spoofing del Caller ID, ma richiedeva una
strumentazione sofisticata

Con i1 PBX VOIP, lo spoofing € molto piu facile
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