PGP 7.0.3 Freeware utilizza una cifratura a chiave simmetrica ed una cifratura a chiave asimmetrica
(altrimenti detta a chiave pubblica) per garantire la riservatezza. In pratica:

1. Il mittente scrive un messaggio e decide di cifrarlo;

2. Il programma, sfruttanto il generatore di numeri casuali interno ed i dati casuali raccolti durante la
creazione della chiave dell'utente, genera un numero casuale da utilizzare come chiave di sessione;

3. Lachiave di sessione viene cifrata utilizzando I'algoritmo crittografico asimmetrico associato alla
chiave pubblica dei singoli destinatari (RSA oppure DH (EIGamal)) ed il risultato diviene l'inizio del
messaggio da inviare;

4. Il programma comprime il messaggio originale mediante I'uso di un algoritmo di compressione
(algoritmo ZIP) e lo cifra utilizzando la chiave di sessione applicata all'algoritmo crittografico
simmetrico scelto dall'utente fra quelli disponibili (TripleDES, IDEA, CAST, AES, Twofish). Poi
prende il risultato e lo accoda a quanto ottenuto dall'elaborazione della chiave nel punto precedente,
dopo di che invia il tutto al destinatario;

5. A questo punto il programma ricevente decifra la chiave di sessione utilizzando la chiave privata
(RSA oppure DH) del destinatario;

6. Con la chiave di sessione, il programma decifra il messaggio ed inverte il processo di compressione.

Firma digitale

La firma digitale utilizza un algoritmo di hash o message digest ed un algoritmo di firma a chiave pubblica
(RSA o DSA). La sequenza utilizzata € la seguente:

1.
2.

ook

Il mittente crea il messaggio;

Il programma del mittente genera un codice di hash del messaggio utilizzando un algoritmo di hash
(MDS5 se la chiave utilizzata € RSA Legacy altrimenti SHA-1 per RSA V4 e DH (ElGamal));
Utilizzando la chiave privata del mittente, associata all'algoritmo asimmetrico utilizzato per la firma
(RSA oppure DSA), viene cifrato I'hash ottenuto al punto precedente;

La firma digitale appena ottenuta viene allegata al messaggio ed il tutto viene inviato;

Il programma del destinatario estrae una copia della firma dal messaggio;

Genera un nuovo codice di hash per il messaggio ricevuto e lo verifica confrontandolo con quello
estratto in precedenza. Se i due coincidono allora il messaggio viene considerato autentico.

Non dimentichiamoci che, i due servizi, quello di firma e quello di cifratura, potrebbero essere utilizzati
contemporaneamente sullo stesso messaggio. In tal caso le operazioni appena viste, si integrerebbero tra di

loro.

Le novita introdotte in questa versione sono diverse. A mio avviso quelle principali sono:

Nuovi algoritmi crittografici  : completo supporto per i nuovi algoritmi crittografici simmetrici a 256
bits: Advanced Encryption Standard (AES 256/192/128) e Twofish;

Supporto di MS Windows Millennium : & possibile installare ed utilizzare il programma anche con
MS Millennium Edition;

Chiavi RSA versione V4 : fornisce il completo supporto per la creazione, la gestione e I'utilizzo di
chiavi RSA con grandezza e funzionalita pari a quelle DH;

Ricostruzione della chiave : permette diricostruire la chiave, sfruttandone la precedente
suddivisione, dopo aver risposto ad una sequenza di cinque domande decise dall'utente;

Virtual Private Network (VPN) : supporto per la gestione integrata di connessioni virtuali peer-to-
peer basate sull'uso di IPsec;

IKE Aggressive Mode : consente agli utenti di stabilire una connessione VPN sicura, utilizzando
nome utente/password, anche con un indirizzamento dinamico;

IKE Extended Authentication : permette |'utilizzo di metodi di autenticazione quali Radius e
SecurelD nella fase di apertura di una connessione VPN con gateway compatibili;

Portachiavi multipli : il programma €& in grado di gestire piu portachiavi contemporaneamente;
Cancellazione sicura files : la funzionalita era gia presente nelle precedenti versioni ma ora
anche possibile mantenerla sempre attiva ed associarla alle operazioni di pulizia del cestino di
Windows.



Installazione

| requisiti minimi, consigliati dal produttore, per installare PGP 7.0.3 Freeware in un sistema MS Windows
sono:

» Processore Intel Pentium 166 MHz o superiore;

* Windows 95B (OSR2), Windows 98, Windows NT 4.0 con Service Pack 4 o successivo, Windows
2000, Windows 2000 con Service Pack 1, o Windows Millennium Edition;

e« 32 MB RAM (64 MB RAM per Windows NT e 2000);

e 32 MB di spazio disco.

Procedura di installazione

Le procedure guidate di installazione e di aggiornamento sono sostanzialmente simili. Come esempio,
proviamo a vedere insieme quella di installazione.

Una volta scaricato il file e dopo averlo scompattato utilizzando un qualsiasi programma compatibile con
l'algoritmo di compressione zip, otterrete due files:

» PGPfreeware 7.0.3.exe : il programma di installazione vero e proprio;

» PGPfreeware 7.0.3.exe.sig : la firma associata al programma necessaria per verificarne l'integrita e
la provenienza. Per effettuare I'operazione € necessario aver installato una precedente versione di
PGP e che all'interno del proprio portachiavi pubblico vi sia almeno la chiave pubblica di Phil
Zimmermann.

1. Avviamo la procedura di installazione eseguendo il programma PGPfreeware 7.0.3.exe. Per fare questo,
basta fare doppio clic sull'icona del programma.

PGP Self-Extracting Archive

Pleasze wait while PGP extracts the files which
will inztall thiz application.

2. Dopo aver estratto i files necessari ad installare I'applicazione, il programma passera a preparare la
relativa procedura guidata.

PGP Install Wizard

FGF Setup iz preparng the PGP Inztall Wizard, which will guide
youl through the rest of the zetup procezs. Fleaze wait,

3. Dopo di che, vi verra chiesto di chiudere tutte le applicazioni attive per consentire una corretta
installazione del programma.



PGPfrecware 7.0.3 x|
F

Welcome

YWelcome to the PGPfreeware 7.0.3 installer. “We strongly
recommend that pau exit all Windows programs before
continuing.

Thank. wou for uging our products.

< Black | MHest = I Cancel |

4. Quindi vi verra proposto di leggere ed acceti@teeenza associata al programma. Per farlo, e
quindi continuare nell'installazione, selezionies'.

PGPfreeware 7.0.3 - Installer x|

Licensze Agreement

Pleaze read the following license agreement carsfully.

Prezs the PAGE DOWH key to zee the rest of the agreement.

|N etwark Azzociates Freeware End Uzer Licensze Agreement ﬂ
[Mon-Commercial Usze and Distribution Only]

NOTICE TO ALL USERS: CAREFULLY READ THE FOLLOWING LEGAL AGREEMEMNT
["&GREEMEMT"). FOR THE LICEMSE OF SPECIFIED SOFTWARE ["SOFTWARE") BY
NETWwORE ASS0CIATES TECHMOLOGY COMPANY, IMC. ["NETWORE.

ASSOCIATES™, BY CLICKING THE ACCEFT BUTTOM OR IMSTALLING THE
SOFTWARE, '0OU [EITHER AM INDIVIDUAL OR & SIMGLE EMTITY] COMSEMT TO BE
EOUMD BY AMD BECOME A PARTY TO THIS AGREEMENT. IF¥0U DO NOT AGREE
TO ALL OF THE TERMS OF THIS AGREEMEMT, CLICKE. THE BUTTOM THAT lI

Do you accept all the terms of the preceding License Agreement’? |f vou choose Mo, the
zetup will cloze. Toinstall PGP, vou must accept this agreement.

pOp. COMm

¢ Back Yes Mo




5. Dopo aver letto attentamente le informazionoesde al programma, selezionate 'Next'.

PGPireeware 7.0.3 - Installer
Read Me

Yiew the Read Me for PGPfreeware 7.0.3

FGP Freeware Yerzsion 7.0.3 Readie il
for "Windows 35, 98, Millenium, MT, and 2000
Copyright [2] 1930-20070 by Metwarks Azsociates
Technology, Inc., and itz Affiliated Companies.
All Rights Reserved.

Thank pou for uzing Mebwork, Azsociates’ productz. Thiz Readie
file containz important information regarding PGP, Metwark:
Azzociates strongly recommends that you read thiz

entire document,
-
Kl Y
< Back | MHest = I Cancel |

i fu] el

6. Se il programma non rileva una precedente installazione, vi chiede di scegliere la vostra tipologia di
utente. Nel nostro esempio, trattandosi di una nuova installazione, non siamo in possesso di nessun

portachiavi quindi selezioneremo 'No, I'm a New User'. Dopo di che 'Next'.

PGPfreeware 7.0.3 - Installer

Uszer Type

Do you already have PGP keyrings vou would like to uze?

" Yes, | aeady have keyrings.

% Mo, I'm a Mew User

pOp. COMm

¢ Back | et = I Cancel




7. Bisognera quindi scegliere la cartella all'intedstia quale copiare i files del programma.
Se la destinazione predefinita non vi va bene absediezionare il pulsante 'Browse'.

PGPfreeware 7.0.3 - Installer x|

Install Directory

Setup will inztall PGRPreeware ¥.0.3 in the following folder.

To inztall ta thig folder, click NEXT. To install to a different folder, click BROW'SE and
zelect another folder.

C:h M ebwork AszociateshPGR for Windows 2000 Browsze... |

pOp. COMm

|' Destination Falder

¢ Back | et = I Cancel |

Vi verra presentata una finestra che vi facilitera la scelta del percorso relativo alla cartella destinazione.

Choose Folder X|

Please choose the installation Folder,

Path:

Direcktaries:

El---:g Desktop ﬂ

[+-443 Documenti

El@ Risorse del computer

: @ Floppy da 3,5 pollici (4
Elg Disca lacale (T

_ {:l amagri.it
] Config.Msi
| i @77 Documents and Settings | _ILI
4 3

Ik I annulla |




8. Si passa quindi alla scelta dei componenti da installare.

PGPfreeware 7.0.3 - Installer x|

Select Components

Chooze the components Setup will install,

Select the components you want ta inztall, and clear the components you do not want to

inztall.
o PGF Key Management ~ Description
~[w] PGPnet Personal Firewall A0S AP This component includes the
-] PGP Plugin for Microsoft Outlook Eg: FGF key Management

-] PGP Plugin for Microzoft Outiook Express
-[1PGP Plugin for Qualcorm Eudora
~[]PGP Plugin for IC0

~[w] PGP Documentation
Space Reguired on C: 11179 K
Space Awalable on C: 4955976 K.
PR Com

¢ Back | et = I Cancel

PGP Key Management : contiene le funzioni principali del programma. Installazione obbligatoria;

* PGPnet Personal Firewall/IDS/VPN : funzionalita di Firewall, Intrusion Detection System (IDS) e
Virtual Private Network (VPN). Attenzione perché da prove fatte, l'installazione di questo
componente su sistemi Microsoft Windows 2000 e Windows XP potrebbe creare dei problemi;

e PGP Plugin for Microsoft Outlook : componente integrata nel programma MS Outlook che
permette di utilizzare tutte le funzionalita di PGP direttamente dall'interno dell'applicazione;

» PGP Plugin for Microsoft Outlook Express  : componente integrata nel programma MS Outlook
Express che permette di utilizzare tutte le funzionalita di PGP direttamente dall'interno
dell'applicazione;

e PGP Plugin for Qualcomm Eudora : componente integrata nel programma Qualcomm Eudora che
permette di utilizzare tutte le funzionalita di PGP direttamente dall'interno dell'applicazione;

» PGP Plugin for ICQ : componente integrata nel programma ICQ che permette di utilizzare tutte le
funzionalita di PGP direttamente dall'interno dell'applicazione;

PGP Documentation : documentazione a corredo di PGP.

9. Il programma, prima di passare a copiare i file necessari, vi presentera un riepilogo delle opzioni
selezionate. Dopo aver verificato la corrispondenza con quanto da voi scelto, per proseguire selezionate
‘Next'.



PGPireeware 7.0.3 - Installer

Start Copying Files
Review settings befare copying files.

Setup has enough infarmation to start copying the program files. [F you want bo review or
change any settings, click Back. [f you are satizfied with the zettings, click Mest to beagin
copying files.

Current Settings:

D ate: -
2-5-2001
Froduct;
- PGPfreeware 7.0.3
Inetell Type:
Az a Mew uzer to PGP, we welcome you and
thank you for choosing our product.
Elperetlng Systen;
Microzoft Windows 2000

Selected Comparients: _lj
Kl Y

i fu] el

< Back | MHest = I Cancel |

10. Quali sono le differenze fra la versione Freewh PGP e quella Personal Security? Eccovele
riassunte in questo messaggio. Selezionate 'Nexprnoseguire.

PGPfreeware 7.0.3 - Insl:aller x|

at ynu re missing?

al Seeurlty, the retail version of this
prndu:t prnvldes many additional benefits:

PG Pd‘I sk
- Easy-to-use harddisk encryption that protects your data

Personal Firewall1DS
= Industrial strength personal firewall and intrusion detection

Technical Support

- = Contact our support arganization for imhnlcal support

"And more...

Read more about it in this product's Read Me file.
We invite you to visit your local software retailer or
_store.mcafee.com and support PGP by purchasing it.

pOp. COMm

¢ Back | et = I Cancel




11. Dopo di che vengono effettuate le operaziahieiste

PGPfreeware 7.0.3 - Installer x|

Setup Status

FGF Setup iz performing the requested operations.

Inztaling: PGP Key Management files. . .
C: N MM T \Spstem 32 PG Pron. dll

R 2%

i fu] el

Cancel

12. Vi viene presentata una finestra dalla quale scegliere I'adattatore di rete da utilizzare per le funzionalita
integrate in PGPnet. Una volta fatta la scelta, selezionate 'OK'.

PGPnet set Adapter

@] Fleaze zelect the netwark, adapter(z] pou want zecured/unsecured.

|:|.-’-'-.II Metwork, and Dial-up Adapters

] Cancel | Help

|F'ress Ok after making selection, |

13. Il programma installera, avviera o cancellera tutta una serie di servizi e drivers legati alle componenti
selezionate.

g Starting PGPzdkDiniver. ..

14. Fino a presentarvi l'ultima schermata, richiedendovi di riavviare il sistema per ultimare l'installazione.
Selezionate 'Finish'.




PGPfreeware 7.
F

PGP Install Wizard Complete

PaPfreeware 7.0.3 has been successfully installed. Before you
cah uge the program, wou must restart your computer.

¥ “fes. | want to restart my computer now.

< Black | Finizh I Canzel

Modifiche apportate

Le principali modifiche apportate riguardano il filesystem, l'interfaccia utente ed il Reégdi sistema.
Modifiche al filesystem

Queste sono le principali modifiche apportate in un sistema MS Windows 2000 Server ITA dopo aver
installato il programma utilizzando come utente Administrator:

Creazione delle seguenti cartelle:

e C:\Programmi\Network Associates\PGP for Windows 2000\

e C:\Programmi\Network Associates\PGP for Windows 2000\PGP Uninstall Information\

*  C:\Programmi\Network Associates\PGP for Windows 2000\Default Keys\

e C:\Programmi\Network Associates\PGP for Windows 2000\Sample Keys\

e C:\Programmi\Network Associates\PGP for Windows 2000\Documentation\

* C:\Documents and Settings\Administrator\Documenti\PGP\

» C:\Documents and Settings\All Users\Dati applicazioni\Network Associates\PGP

e C:\Documents and Settings\Administrator\Dati applicazioni\NetworkAssociates\PGP

e C:\Documents and Settings\Administrator\lmpostazioni locali\Dati
applicazioni\NetworkAssociates\PGP

» C:\Documents and Settings\All Users\Dati applicazioni\Network Associates\PGP

Aggiunta dei seguenti files:
e C:\Programmi\Network Associates\PGP for Windows 2000\PGP Uninstall Information\Setup.exe
*  C:\Programmi\Network Associates\PGP for Windows 2000\PGPkeys.exe

e C:\Programmi\Network Associates\PGP for Windows 2000\PGPtools.exe
e C:\Programmi\Network Associates\PGP for Windows 2000\PGPtray.exe

9



C:\Programmi\Network Associates\PGP for Windows 2000\PGPlog.exe
C:\WINNT\System32\PGPsdkServ.exe

C:\Programmi\Network Associates\PGP for Windows 2000\PGPnet.exe

C:\Programmi\Network Associates\PGP for Windows 2000\SetAdapter.exe
C:\Programmi\Network Associates\PGP for Windows 2000\PGPservice.exe
C:\WINNT\System32\PGPclientLib.dll

C:\WINNT\System32\PGPhk.dll

CA\WINNT\System32\PGPsc.dll

C:\WINNT\System32\PGPnotify.dll

CA\WINNT\System32\PGPsdk.dll

C\WINNT\System32\PGPsdKkNL.dll

C:\WINNT\System32\PGPsdkUI.dII

C:\WINNT\System32\PGPexch.dll

C:A\WINNT\System32\PGPoe.dll

C:\Programmi\Network Associates\PGP for Windows 2000\Sample Keys\SampleKeys.asc
C:\WINNT\System32\Drivers\PGPnet.sys

C:\WINNT\System32\Drivers\PGPcfg.sys

C:\WINNT\System32\drivers\PGPcfgwin2k.sys

C:\WINNT\System32\drivers\PGPnetwin2k.sys

C:\WINNT\System32\drivers\PGPsdk.sys

C:\Programmi\Network Associates\PGP for Windows 2000\PGPalert0.wav
C:\Programmi\Network Associates\PGP for Windows 2000\PGPnet.chm
C:\WINNT\System32\PGP.chm

C:\Programmi\Network Associates\PGP for Windows 2000\PGP.chm
C:A\WINNT\inf\pgpcfg2k.inf

CA\WINNT\inAPGPnet.inf

C\WINNT\infAPGPnet_m.inf

C:\Programmi\Network Associates\PGP for Windows 2000\Documentation\IntroToCrypto.pdf
C:\Programmi\Network Associates\PGP for Windows 2000\Documentation\PGPWinUsersGuide.pdf
C:\Programmi\Network Associates\PGP for Windows 2000\Documentation\ReadMe.htm
C:\Programmi\Network Associates\PGP for Windows 2000\Sample Keys\WhatlsThis.txt
C:\Programmi\Network Associates\PGP for Windows 2000\Documentation\ReadMe.txt
C:\Programmi\Network Associates\PGP for Windows 2000\Documentation\RSALicense.txt
C:\Documents and Settings\Administrator\Dati applicazioni\Network Associates\PGP\PGPprefs.txt
C:\Documents and Settings\All Users\Dati applicazioni\Network Associates\PGP\PGPnetPrefs.txt
C:\Programmi\Network Associates\PGP for Windows 2000\Default Keys\

PubRing.pkr

C:\Programmi\Network Associates\PGP for Windows 2000\Default Keys\

SecRing.skr

C:\Documents and Settings\Administrator\Documenti\PGP\pubring.pkr

C:\Documents and Settings\Administrator\Documenti\PGP\secring.skr

C:\Documents and Settings\All Users\Dati applicazioni\Network Associates\PGP\randseed.rnd
C:\Documents and Settings\All Users\Dati applicazioni\Network Associates\PGP\randseed.rnd
C:\WINNT\inAPGPnet.PNF

C:A\WINNT\inf\pgpcfg2k.PNF

CA\WINNT\infAPGPnet_m.PNF

C:\Documents and Settings\All Users\Dati applicazioni\Network Associates\PGP\PGPnetLog.dat
C:\Programmi\Network Associates\PGP for Windows 2000\PGP Uninstall Information\layout.bin
C:\Programmi\Network Associates\PGP for Windows 2000\PGP Uninstall Information\datal.hdr
C:\Programmi\Network Associates\PGP for Windows 2000\PGP Uninstall Information\datal.cab
C:\Programmi\Network Associates\PGP for Windows 2000\PGP Uninstall Information\Setup.ini
C:\Programmi\Network Associates\PGP for Windows 2000\PGP Uninstall Information\setup.inx
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Modifiche all'interfaccia utente

L'installazione, in un sistema MS Windows 2000 Server ITA, aggiunge un gruppo di programmi PGP alla
barra Start sotto la voce 'Programi'.

E Documentakion  # ﬂ PiEP User's Guide
57 PGPkeys ﬂ Inkro bo Crypto
3% PGPnet 2] ReadMe

B2 P&Proals

& PaPLray
B setadapter

L'installazione aggiunge anche un nuovo strumento all'interno del system tray. Si tratta del PGPtray e viene
visualizzato in due modi, come un lucchetto chiuso isolato oppure come un lucchetto chiuso collegato ad un

cavo direte.
24 513 £ 15,10

Premendo uno qualsiasi dei due pulsanti del mouse sull'icona del lucchetto nel system tray verra visualizzato
guesto menu a tendina:

Hide:
Abouk PGP, ..

Help
Cpkions. ..

22 paPnet r
B2 pGPkeys
% PGPtacls

Current Window  #
Clipboard »

Un altra modifica riguanda Esplora risorse dove vengono aggiunte nuove estensioni. In pratica, dopo aver
selezionato un file, bastera premere il tasto destro del mouse per avere fra le opzioni quelle relative al PGP:

Sign
Encrypk & Sign

Wipe

Create SDA

Infine, visto che & stato scelto in fase di installazione, verra anche installato il plug-in per la gestione delle
funzionalita crittografiche di PGP all'interno del programma MS Outlook Express.

2 [ 49
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PGP 7.0.3 Freeware: Modifiche al registro di sistem

a.

Queste sono le principali chiavi create in fase di installazione di PGP 7.0.3 Freeware in un
sistema MS Windows 2000 Server ITA. Quelle contrassegnate con (*) vengono

automaticamente cancellate dal programma di installazione:

CHIAVE

VALORE

HKLM\Software\Network Associates\PGP

HKLM\Software\Network Associates\PGP\7.01

HKLM\Software\Microsoft\Windows\CurrentVersion\App
Paths\PGPTray.Exe

HKLM\Software\Microsoft\Windows\CurrentVersion\App
Paths\PGPTray.Exe\Path

"C:\Programmi\Network
Associates\PGP for
Windows 2000"

HKLM\Software\Microsoft\Windows\CurrentVersion\App
Paths\PGPTray.Exe\(Default)

"C:\Programmi\Network
Associates\PGP for
Windows
2000\PGPTray.Exe"

HKLM\Software\Microsoftt\Windows\CurrentVersion\Uninsta
I

{EA61CE20-860C-11D3-A05D-
00104B6909D0}NUninstallString

"RunDII32
C:\PROGRA~1\FILECO~1\I
NSTAL~1\engine\6\INTEL3
~1\ctor.dll,LaunchSetup
"C:\Programmi\Network
Associates\PGP for
Windows 2000\PGP
Uninstall
Information\setup.exe

HKLM\Software\Microsoft\Windows\CurrentVersion\Uninsta
I\

{EA61CE20-860C-11D3-A05D-00104B6909D0}\LogFile
HKLM\Software\Microsoftt\Windows\CurrentVersion\Uninsta
I\

{EA61CE20-860C-11D3-A05D-
00104B6909D0}\DisplayName

"C:\Programmi\Network
Associates\PGP for
Windows 2000\PGP
Uninstall
Information\setup.ilg"

HKCR\.asc\(Default) "PGP"
HKCR\.skr\(Default) "PGP Armored File"
HKCR\.shf\(Default) "PGP Private Keyring"
HKCR\.rnd\(Default) "PGP Share"
HKCR\.pgr\(Default) "PGP Random Seed"
HKCR\CLSID\{969223c0-26aa-11d0-90ee- "PGP Groups"

444553540000}\(Default)

HKCR\CLSID\{969223c0-26aa-11d0-90ee-
444553540000\ InProcServer32\(Default)

"PGP Shell Extension"

HKCR\PGP Encrypted File

"pgpmn.dil”

HKCR\PGP Encrypted File\(Default)

HKCU\PGP Encrypted File\Defaulticon

"PGP Encrypted File"

12




CHIAVE

VALORE

HKCU\PGP Encrypted File\shell

HKCU\PGP Encrypted File\shell\open

HKCU\PGP Encrypted File\shel\open\command

HKCR\PGP Encrypted File\shel\open\command\(Default)

HKCU\PGP Armored File

"C:\Programmi\Network
Associates\PGP for
Windows 2000\pgptools.exe
%1"

HKCR\PGP Armored File\(Default)

"PGP Armored File"

HKCU\PGP Armored File\Defaultlcon

HKCR\PGP Armored File\Defaulticon\(Default)

"pgpsc.dil,-143"

HKCU\PGP Armored File\shell

HKCU\PGP Armored File\shell\open

HKCU\PGP Armored File\shel\open\command

HKCR\PGP Armored File\shellopen\command\(Default)

"C:\Programmi\Network
Associates\PGP for
Windows 2000\pgptools.exe
%1"

HKCR\.aexpk\(Default)

"PGP Armored Extracted
Public Key"

HKCU\PGP Armored Extracted Public Key

HKCR\PGP Armored Extracted Public Key\(Default)

"PGP Armored Extracted
Public Key"

HKCR\PGP Armored Extracted Public Key\Defaulticon

HKCR\PGP Armored Extracted
PublicKey\Defaultlcon\(Default)

"pgpsc.dll,-147"

HKCR\PGP Armored Extracted Public Key\shell

HKCR\PGP Armored Extracted Public Key\shell\open

HKCR\PGP Armored Extracted Public
Key\shell\open\command

HKCR\PGP Armored Extracted Public
Key\shel\open\command\(Default)

"C:\Programmi\Network
Associates\PGP for
Windows 2000\pgpkeys.exe
%1"

HKCR\PGP Binary Extracted Public Key

HKCR\PGP Binary Extracted Public Key\(Default)

"PGP Binary Extracted
Public Key"

HKCU\PGP Binary Extracted Public Key\Defaulticon

HKCR\PGP Binary Extracted Public
Key\Defaultlcon\(Default)

"pgpsc.dll,-147"

HKCR\PGP Binary Extracted Public Key\shell

HKCR\PGP Binary Extracted Public Key\shell\open

HKCR\PGP Binary Extracted Public
Key\shel\open\command

HKCR\PGP Binary Extracted Public
Key\shell\open\command\(Default)

"C:\Programmi\Network
Associates\PGP for
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CHIAVE VALORE

Windows 2000\pgpkeys.exe
%1"

HKCR\PGP Detached Signature File

HKCR\PGP Detached Signature File\(Default) "PGP Detached Signature
File"

HKCU\PGP Detached Signature File\Defaultlcon

HKCR\PGP Detached Signature File\Defaultlcon\(Default) "pgpsc.dil,-142"

Generare le chiavi
Per avviare la procedura di generazione di una nuova coppia di chiavi potete:
» utilizzare l'apposita icona presente nella barra degli strumenti:

o=

£’

» selezionare la voce di menu Keys > New Key...

+9 PGPkeys =101 %]
File Edit “iew | Keys Server fGroups Help
o= | 5 ﬁ @ Sigr... Chrl+5
o
_  SetasDefaulbkey ChelHD
Keys add » | Y alidity | Trusk | Size | Crescriptic
O Antonio | Erap) @ (Emmms 20481024 DH{DSSk
9B Antonio | pisable " T RSA legac
Revoke, . @  [EmmmE 40961024 DH{DSS k
Revetify Signatures [ 1024 DHD3S p
O, PGP Sec [ 2048/1024 Expired D
@ PP Ser | Mev Key. .. Curl+h | — 1024 DH/DSS p
Shiare Sp|i-t...
Impart, .. Chrl+r
Export. .. Ckrl+E
Propetties. .. Ckrl+1
J | i
| 1 key(s) selecked | v
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In entrambi i casi, partira l'autocomposizione gisd

Key Generation Wizard

A questo punto, dopo aver letto le informazioni visualizzate, le possibilita a nostra disposizione sono due:

Welcome to the PGP Key
Generation Wizard

| order for ather people to zend you secure messages,
you must first generate a key pair.

Your key pair will alzo be uzed to sign digital documents.

A key par conziztz of a "Public Key," and a "Private
Fep' The public key should be given to everyone you
krnow (PGP has facilities to assist in thig). The private key
zhould be kept abzalutely secret.

IF pou would like more information on what a key pair iz
and hiow PGF works, chooze the PGPEeys Help meru.

Othenwize, choose Mest to continue. Expert uzers can
click Expert below to have more detailed contral,

E spert |

< |ndietra I Axeanti » I Annulla |

proseguire, selezionando il pulsante 'Avanti >', ed utilizzare la Procedura semplificata;
oppure cliccare sul pulsante 'Expert’ e passaaePaticedura per esperti.
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Procedura semplificata
1. Abbiamo selezionato 'Avanti’, quindi vogliamo utilizzare la procedura semplificata.

2. Vi verra richiesto di inserire il vostro nome e cognome nel campo 'Full name' ed il vostro indirizzo di posta
elettronica nel campo 'Email address'. Come consigliato dal programma, sarebbe preferibile utilizzare dei
dati reali o che almeno vi rendano facilmente identificabili dai vostri corrispondenti.

Key Generation Wizard : x|

Hame and Email Azzignment

Ewvery kep pair muzst have a name aszzociated with it. The name and email address let
oy correspondents know that the public key they are uzing belongs o pou.

Full hame: I.-'-‘-.ntu::niu:u b &

By agzociating an email address with your key pair, you will enable PGP to aszist pour
cormezpondentz in gelecting the carrect public key when communicating with pou,

Email address; Iinfu@amagri.it

¢ Indietro I Axanti x I Annulla

Terminato l'inserimento dei dati, selezionate 'Avanti >'.

3. La nuova finestra permette di definire uno degli elementi pit importanti di tutta la procedura guidata: la
frase password. E' importante che questa sia piu lunga di 8 caratteri e che contenga anche dei caratteri non
alfabetici. La 'bonta’ della vostra frase password vi verra segnalata da un apposito indicatore grafico.
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Key Generation Wizard

Paszsphraze Assignment

rour private kep will be protected by a paszphraze. b iz impartant that pou keep this
pazzphraze secret and do naot write it down,

Y'our pazzphrase should be at least 8 characters lang and should contain
non-alphabetic characters,

¥ Hide Tuping
Fazsphraze: ;I

Fazsphraze Quality:

Confirmation;

-
[

¢ Indietro I Axanti x I Annulla |

Ricordatevi di confermare la frase password inserita, dopo di che selezionate 'Avanti'.

4. Si passa alla generazione delle chiavi vere e proprie:

Key Generation Wizard

Key Generation Progress

K.ey generation can involve multiple steps. Some of these stepz may require zeveral
minutes ko complete.

K.ey generation steps:
v Generating Fey

v Generating Subkey

Current status:  Done

Overall progress:

L

< |ndietra

Annulla |
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Il termine dell'operazione sara segnalato dalla dicitura: 'Current status: Done'. Selezionate 'Avanti >' per
continuare.

5. La procedura € terminata. Per aggiungere la chiave appena generata al vostro portachiavi, selezionate
'Fine'.

Key Generation Wizard EI

Completing the PGP Key
Generation Wizard

Y'ou have successfully generated a PGP key pair.

'ou will how be able ta receive secure meszages and
zign documents.

[F pou wizh bo send your new public key to a kepzerver,
gimply right click on it in PGREeys, and uze the "'Send to"
menu ke,

Click Finish to cloze thiz ‘\Wizard and add your new key
pair to paur keyring.

Annulla |

< Indietra

6. Come potete vedere, dando un'occhiata al vostro portachiavi nel PGPkeys, la chiave € stata generata
utilizzando gli algoritmi DH e DSS con una grandezza di 2048 e 1024 bits.
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File Edit

ZxAgoxzer sH

Wiew Kews Server Groups Help

&Jr
=] Eﬁ- #nbanio Magri <info@armagri. ik =

20451024  DH/DSS k

_ (e
=-E=] Antonio Magri <info@amagri.it > Uszer ID
i---é?_, Antanio Magri <info@amadgri.it s D55 expo
1] O PaP GECURty By e Ler b ICation Rey [ 1023 CHICoS p
% FPEP Sacurity Software Refeare ey 2000 ] 2043/1024  Expired D
@ PP Security Software Release Key 2001 — 1024 DH/DSS p

< |

| 1 kew(s) selecked |

N Ad

Procedura per esperti
1. Abbiamo selezionato 'Expert’, quindi vogliamo utilizzare la procedura per esperti.

2. Inseriamo il nostro nome e cognome nel campo 'Full name' ed il nostro indirizzo di posta elettronica nel
campo Email address dopo di che passiamo a scegliere I'algoritmo crittografico da utilizzare. Abbiamo
diverse scelte:

» Diffie-Hellman/DSS : I'accoppiata di algoritmi crittografici Diffie-Hellman/DSS con grandezza
massima 4096/1024. La coppia di chiavi generata sara compatibile con le versioni di PGP dalla 5.x
in poi.

* RSA: la nuova versione delle chiavi RSA V4 con grandezza massima di 4096 bits e caratteristiche
simili alle chiavi DH. Se selezioniamo questa opzione, il programma ci avvertira che la coppia di
chiavi generata (in realta due coppie) sara compatibile con le versioni di PGP dalla 7.x in poi.

 RSA Legacy : come segnalato dal programma, & compatibile con tutte le versioni di PGP.
Grandezza massima della chiave 2048 bits.
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Key Generation Wizard

Expert Key Parameter Selection
Enter the parameters which will be uzed to generate vour ke pair.

Full name: I.-i'-.ntu:unic- b agri
Email address: Iinfu@amagri.it
ey ype: I Diffie-H ellman/05 5 j

K.ey size: |2|:|4B 1024 - 4096

Fey expiration: % newer 0 |08/0202002 =

]

kdare Infarmation |

< Indietra I Awant] » I Annulla

Dopo aver scelto il tipo di chiave ed aver risposto 'OK' agli eventuali messaggi che ci avvertono dei problemi
di compatibilita esistenti, scegliamone la grandezza e I'eventuale scadenza dopo di che per continuare
selezioniamo 'Avanti >,

3. La nuova finestra permette di definire uno degli elementi pit importanti di tutta la procedura guidata: la
frase password. E' importante che questa sia piu lunga di 8 caratteri e che contenga anche dei caratteri non
alfabetici. La 'bonta’ della vostra frase password vi verra segnalata da un apposito indicatore grafico.

Key Generation Wizard x|

Paszsphrase Azsignment

Your private key will be protected by a pazsphraze. [t i imparkant that you keep thiz
pazsphraze secret and do not write it down,

Your pazzphraze should be at least 8 characters lohg and should contain
non-alphabetic characters.

Iv Hide Typing

Pazsphraze: ;I
Pazsphraze Quality:
Canfirmatior: ;I

< Indigtro I Ananti » I Annulla |
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Ricordatevi di confermare la frase password inserita, dopo di che selezionate 'Avanti'.

4. Si passa alla generazione delle chiavi vere e proprie:

Key Generation Wizard ' |

Key Generation Progress
K.ey generation can involve multiple steps. Some af theze steps may require several
minutes to complete.

K.ey generation steps:
v [Lenerating Fey

v Generating Subkey

Current statuz:  Done

Owerall progress:

e ]

< Indietio Annulla |

Il termine dell'operazione sara segnalato dalla dicitura: 'Current status: Done'. Selezionate 'Avanti >' per
continuare.

5. La procedura € terminata. Per aggiungere la chiave appena generata al vostro portachiavi, selezionate
'Fine'.

Key Generation Wizard x|

Completing the PGP Key
Generation Wizard

Y'ou have succeszsfully generated a PGP kep pair.

Yau will how be able to receive secure messages and
zign documents.

[F pows wizh to zend pour new public ke to a kepzerver,
zimply right click on it in PGPEeys, and uze the "Send to"
mner iter.

Click Finish to close thiz Wizard ahd add your new kep
pair ko pour keypring.

¢ Indietro Annulla
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7. Ritorneremo al PGPkeys con la chiave appena gensesg¢zionata e visualizzata

completamente espansa.

L% PGPkeys

File Edit Wiew Kews Server Groups Help

=10l x|

9o r2e R SH

Hu—

a

| 1 kevis) selected

= % Wnkonio Magri <info@amagri.it> @ 2048/1024  DH/DSS k.
=-F=] Antonio Magri <info@amagri. it o ser ID

é?_, Antonio Magri <info@amagri.it = 035 expo

T3 O PP SECarty Employees Lertricanon Rey ] 1029 DH/D=5 p

% PP Sacurty Soffware Raleasa fay F000 ' 204371024  Expired D

@7 PGP Security Software Release Key 2001 o 1024 DHJDSS p

o

| Y
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PGPkeys

La finestra dell'applicazione del programma PGPkeys pud essere facilimente suddivisa in quattro aree
principali:

=|0f x|
File Edit Wiew Keys Server Groups Help 1
a

A QLR s (7
kKeys | Yalidity | Trusk | Size | Ciescripkic
G Antario Magri' <amagri@tin.it> @ [EZmes 2043[1024  DH/DSS k
@ﬁ. Antonio Magri <amagri@hotmail, com ¥ . (B 2048 R34 legar
Eﬁ. Antonio Magri <amagri@hotmail.comiz ¥ . (B 40961024 DHJDSS k.
B PP Security Employes Certification Key - [ 1024 DH/DSS p
% FPEP Sacurity Software Refeare ey 2000 - ] 2043/1024  Expired D
B PP Security Software Release Key 2001 - ] 1024 DH/DSS p
J | 2]
| 1 kew(s) selecked o | o

Barra dei menu ;

Barra degli strumenti : contenente i pulsanti per lI'accesso rapido alle funzioni di utilizzo comune;
Riquadro principale : visualizza le informazioni fondamentali relative alle chiavi contenute all'interno
del portachiavi selezionato;

4. Barra di stato : fornisce maggiori informazioni sull'operazione in corso.

wh e
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Opzioni

Per accedere alle opzioni basta selezionare |'apposita voce di menu Edit > Options:

L9 PGPkeys

File | Edit Wiew Kews

Server Groups  Help

=0l x|

o Copy ChrH-C | = |
PasiE b {4,

EeY:  Delets Yalidity Descripkic
2048/1024  DH/DSS K
Select Al Chrl+-a il car &  Dmmea 2043 RS54 legar
Ciollapse Selection atmail.com > @ [mmmm 4096/1024 DHDSSk
Expand Selection ation Key o [ 1024 DH/DSS p
a Key 2000 . 1 2048/1024  Expired O
T SRy SO AT et key 2001 E I E— i DH/DS5 p

<]

| 1 kewis) selected

=
/

Verra aperta una nuova finestra contenente tutti i fogli di proprieta disponibili. Vediamoli insieme partendo da

quello 'General'.

Foglio di proprieta 'General'

Contiene le opzioni di uso generale.

YPN | PN Authentication | YPN Advanced |
General | Files I Email I HotKeys I Servers I Ca I Advanced
- Optiohg

¢

v &lways encrypt to default key
™ Faster key generation
v Show PGPay icon

Camment
block [optional]

— Single Sign-On

" Cache passphrase while logged on

" Cache passphrase for IDEI: 0z 00 ﬁ

{* Do not cache passphrase

v | Share passptinase cache amang medules

 File Wiping

.

Mumber of passes: IS _,;'

[ Automatically wipe on delete

W ‘wiarn befare userinitisted wiping

o ]

Annulla ?
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« Always encrypt to default key : quando selezionato, tutti i messaggi o allegati cifrati con la chiave
pubblica di un eventuale destinatario sono anche cifrati con la vostra chiave pubblica di default, cosi
da permettervi di rileggerne il contenuto.

» Faster key generation : quando selezionato, permette di risparmiare del tempo nel processo di
generazione di una coppia di chiavi Diffie-Hellman di lunghezza compresa tra quelle disponibili tra
1024 e 4096 bits. In pratica sceglie i numeri primi necessari alla generazione da un set gia pronto
invece di calcolarli al momento. Per aumentare la sicurezza € conveniente disabilitare questa
opzione.

» Show PGPtray icon : se selezionato, integra uno strumento, che consente l'accesso alle principali
funzionalita del programma, all'interno del System tray.

 Comment block : commento visualizzato in tutti i messaggi cifrati tra il testo di intestazione -- BEGIN
PGP MESSAGE BLOCK -- ed il numero della versione di PGP.

e Cache passphrase while logged on : quando selezionato, per ogni tipologia di azione, memorizza
in memoria la frase password fino al log off dell'utente.

» Cache passphrase for : memorizza la frase password in memoria per il tempo indicato e per la
singola tipologia di azione.

« Do not cache passphrase : non memoriazza in memoria la frase password.

e Share passphrase cache among modules : permette di passare da un modulo all'altro senza
digitare nuovamente la frase password.

* Number of passes : numero di passaggi effettuati sul disco dalla funzione di cancellazione sicura.

« Warn before user-initiated wiping : vi avvisa prima di procedere nell'operazione di cancellazione
sicura.

« Automatically wipe on delete : quando selezionato, cancella in modo sicuro i files presenti
all'interno del cestino, all'atto dello svuotamento dello stesso.

Foglio di proprieta 'Files'
Specifica la posizione ed il nome dei files utilizzati come portachiavi, sia dal programma che dal PGPnet, e la

posizione del file utilizzato come raccolta di dati casuali necessari durante la generazione di una nuova
coppia di chiavi.

WPN I WPN Authentication ] WPN ddvanced
General Files l Email ] Hotk.eps ] Servers ] Ca, ] Advanced ]

PGP Eeyring Files
Public:

Private:
|C:\Documents and Settings\Administrators DocumentsPGPYse  Browse..

PGEPnet Keyring Files

Public:
|E: WDocumentz and Settingz administratorDocumenthPGRW L Browse.

Priveate:
|E: \Documents and S ettings'hdministratorsDocumenttPGFYse | Browse..

Fandom Seed File

&7 C:AD d Settings'Admini 4 ioni lacalit B
@. | ocuments and SethingziAdminiztrators mpostazion local TOWZE. ..

(LR

(1] | Annulla

25



. i
= <=

» PGP keyring files - Public : percorso e nome del file portachiavi contenente le chiavi pubbliche
utilizzate dal programma PGP. Utilizzando il pulsante '‘Browse', comune a tutte le opzioni presenti
nel foglio di proprieta, viene facilitata la localizzazione e la scelta del file all'interno del filesystem.

» PGP keyring files - Private : percorso e nome del file portachiavi contenente le chiavi private
utilizzate dal programma PGP.

» PGPnet keyring files - Public : percorso e nome del file portachiavi contenente le chiavi pubbliche
utilizzate dal programma PGPnet.

» PGPnet keyring files - Private : percorso e nome del file portachiavi contenente le chiavi private
utilizzate dal programma PGPnet.

 Random Seed File : percorso e nome del file contenente l'insieme dei dati casuali necessari durante
la generazione di una nuova coppia di chiavi.

Foglio di proprieta 'Email' Configura le opzioni relative alle applicazioni di posta elettronica supportate dai
plug-in di PGP.

PN ] WPN Authentication ] WPN Advanced
General ] Files Ernail l Hotkeys ] Servers ] Ch, Advanced ]

E mail Optionz
@ [ Usze PGP/MIME when sending email
[ Enciypt new meszages by default
[ Sign new meszages by default
[ Automatically decrptvenfy when opening messages
[ Abways uze Secure Viewer when decivypting

[v ‘word wrap clear-signed messages

"Wiap at column |?EI

Maote:  zome of theze options may not be available with all pluginz.

] | Annulla ?

» Use PGP/MIME when sending email : se il programma di posta elettronica supporta il formato
PGP/MIME basta abilitare questa opzione per far si che il messaggio venga automaticamente cifrato
e firmato prima di essere inviato al destinatario. Quest'ultimo deve a sua volta avere un programma
di posta elettronica compatibile con il formato PGP/MIME (per esempio Eudora) per poter leggere il
tutto.

« Encrypt new messages by default : cifra automaticamente tutta la posta in uscita.

* Sign new messages by default : firma automaticamente tutta la posta in uscita.

» Automatically decrypt/verify when opening messages : cerca di decifrare/verificare
automaticamente un messaggio quando questo viene aperto. Se richiesto richiede la frase
password.
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» Always use Secure Viewer when decrypting : se selezionato, per evitare un attacco TEMPEST
visualizza i files decifrati utilizzando dei caratteri speciali all'interno della finestra Secure Viewer. |
messaggi che vengono cifrati con questa opzione attiva non possono essere salvati in chiaro visto
che sono visibili esclusivamente nella finestra Secure Viewer.

» Word wrap clear-signed messages : se selezionato indica il numero di colonne dopo le quali
applicare obbligatoriamente un ritorno a capo all'interno del testo che costituisce la firma digitale. E'
stato introdotto perché alcuni programmi di posta elettronica potrebbero inserire dei ritorni a capo in
modo errato all'interno della firma e comprometterne quindi la leggibilita.

* Wrap at column : indica da quale colonna applicare obbligatoriamente il ritorno a capo.

Foglio di proprieta 'HotKeys'

Configura i tasti o le combinazioni di tasti da utilizzare per effettuare in modo rapido buona parte delle
operazioni di elaborazione crittografica del programma.

PN ] WPN Authentication ] WPN Advanced
General ] File= ] E rmail HotKeys l Servers ] s Advanced ]
Haotk.epz

w [ Purge passphrase caches |

[ Enciypt current window |

[ Sign curment windaw |

[ Encrypt & Sign cumrent windaw |

[ Decrypt & Yerfy curent window |

™ |

] | Annulla ?

e Lista Server : visualizza i key server da visualizzare o meno nella finestra di ricerca di PGPkeys. Un
circoletto verde nella colonna 'Listed' indica quelli da visualizzare mentre un circoletto grigio quelli da
non visualizzare. Per modificare le informazioni relative al singolo server, basta selezionarlo e poi
cliccare su:

o New: permette di inserire un nuovo key server. Non occorre aver selezionato alcuna voce.

o Remove: rimuove il key server selezionato.

o Edit: modifica le specifiche relative al key server selezionato.

0 Set as Root : imposta il key server selezionato come predefinito per la ricerca.

0 Move Up: sposta il server selezionato di una posizione in alto nella lista di ricerca.

0 Move Down : sposta il server selezionato di una posizione in basso nella lista di ricerca.

* Synchronize With Server Upon : specifica quando bisogna effettuare una sincronizzazione fra le
chiavi presenti all'interno del portachiavi locale ed il certificate server:
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o Encrypting to Unknown Keys : se la chiave del destinatario del messaggio cifrato non e
all'interno del portachiavi pubblico locale.

0 Signing Keys : aggiorna la chiave che verra utilizzata per la firma prima che questa avvenga
e la restituisce al server al termine dell'operazione.

o Adding Names/Photos/Revokers : prima di effettuare una qualsiasi operazione di aggiunta
nome, aggiunta foto o aggiunta addetti alla revoca, aggiorna la chiave con quella presente
sul server e la invia nuovamente a quest'ultimo al termine dell'operazione.

o Revocation : aggiorna la chiave che verra revocata prima che questo avvenga e la
restituisce al server al termine dell'operazione.

o Verification : all'atto della verifica di un messaggio o file firmato del quale non si ha la chiave
pubblica del mittente, il programma ricerchera automaticamente ed importera la chiave dal
key server.

Foglio di proprieta 'CA'
Opzioni relative alla Certification Autority (CA).

PN | WPN Authentication | WPN Advanced ]
General ] Filez ] E rail ] Hatk.epz ] Servers CA l Advanced ]

Certificate duthority [dentification

URL: |

Fevocation |
RL:

Type: | iPlanet CMS ﬂ

F oot Certificate

=y
[

Select Certificate |

k. | Annulla ?

* URL: I'URL della Root Certificate Authority.

» Revocation URL : 'URL alla quale & disponibile la Certificate Revocation List della CA.

* Type: tipo di CA utilizzata.

* Root Certificate : informazioni sul certificato della root CA.

» Clear Certificate : cancella le informazioni visualizzate all'interno della finestra Root Certificate.
» Select Certificate : specifica un certificato di root CA.
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Foglio di proprieta 'Advanced'

PN ] WPN Authentication ] WPN Advanced ]
General ] Filez ] Ermnail ] Hotkeps ] Servers ] Cé, Advanced
E neryption

Preferred algarith:

Allowed Algarithims
[v CAST v AES [+ TripleDES [ IDE2 v Twiofizh

Truzt b odel
[ Display marginal walidity lewvel

[ Treat marginally valid keys az inwvalid

-

E wpoart Farmat
" Compatible o+ Complete

[+ Automatic kepring backup when PGPEeys closes
{* Backup to keyring folder

(" Backup to: |

» Preferred algorithm : permette di selezionare I'algoritmo crittografico utilizzato da PGP per cifrare.
Di default viene utilizzato il CAST. Se si vuole utilizzare un altro algoritmo bisogna selezionare
l'apposita voce prima di generare la propria coppia di chiavi.

» Allowed Algorithms : solo gli algoritmi selezionati vengono utilizzati per cifrare.

» Display Marginal Validity Level : visualizza le chiavi in parte non valide oppure permette di
visualizzarne la validita mediante circoletti. Verde per una chiave valida, grigio per una chiave non
valida.

« Treat Marginally Valid Keys as Untrusted : se selezionato, tratta tutte le chiavi parzialmente valide
come non degne di fiducia e vi avvisa di questo.

* Warn When Encrypting Keys to keys with an ADK  : vi avvisa prima di procedere nell'utilizzo di
una chiave pubblica processata utilizzando I'Additional Decrytpion Key (ADK).

» Export format - Compatible : esporta le chiavi in un formato compatibile con le versioni precedenti
di PGP.

» Export format - Complete : esporta le chiavi nel nuovo formato che include fra I'altro ID fotografico
ed i certificati X.509.

» Automatic keyring backup when PGPkeys closes  : effettua un copia di riserva dei portachiavi alla
chiusura del programma PGPkeys.

« Backup to keyring folder : crea una copia di riserva dei portachiavi all'interno della cartella utilizzata
normalmente da questi ultimi.

» Backup to : vi permettere di scegliere, anche utilizzando il pulsante 'Browse', il percorso in cui
salvare la copia di riserva dei portachiavi.
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Foglio di proprieta 'VPN'

Permette di configurare le proprieta di base del servizio VPN.

leneral ] Filez ] E rmail ] Hatk.eps ] Servers ] Ch Advanced ]
YEN l WP Authentication ] YPH Advanced

YPM

PGPret uses standard IP Secunity and Intermet K.ey Exchange protocals
% to communicate securely with other devices over the Internet.

[+ Enable ¥FM connections

Dyrarnic WPM

wihen communicating with unconfigured hostz, you can chooze ko
attemnpt secure communications autornatically, allow zecure
communications, or require them.

" Attempt o+ Allow " Require

Automatic Key Benewal

@ Setup Keys [IKE] Primary Fepsz [|[Pzec]

[+ Duration: | 1d. 00k, O0m _|:| [+ Cwuration: | 0d, 08h, 00m _%I
[ Megabwtes: _|:|

ok | annla | ? |

« Enable VPN connection : se selezionato, utilizzando IPSec ed IKE, permette I'utilizzo di connessioni
VPN.

» Dynamic VPN : imposta la modalita di connessione utilizzata per instaurare una VPN dinamica con i
sistemi non configurati:

o0 Attempt : cerca di instaurare in ogni modo una connessione anche con un sistema per il
quale non € stata prevista una Security Association (SA) cioe un insieme di regole utilizzate
per la connessione stessa (algoritmo crittografico, la durata delle regole ed il metodo di
autenticazione). In pratica, inizialmente cerca di connettersi utilizzando una connessione
insicura, in chiaro, se viene rilevata una SA, passa ad utilizzare le regole definite in
guest'ultima e quindi, in modo cifrato.

o Allow : a differenza della precedente opzione, non cerca di instaurare una connessione con
sistemi per cui non sia stata configurata una SA.

o Require: tutto il traffico non sicuro viene automaticamente scartato.

» Setup Keys - Duration : quando selezionato, permette di impostare la durata temporale delle chiavi
IKE. Se non selezionato, viene utilizzata la durata predefinita di otto ore. Da notare anche che, in
una connessione viene sempre utilizzata la durata inferiore fra quelle impostate sui due sistemi.

e Primary Keys - Duration : quando selezionato, permette di impostare la durata temporale delle
chiavi IPSec. Come per le chiavi IKE, se I'opzione non viene selezionata, viene utilizzata la durata
predefinita di otto ore e in una connessione la durata inferiore fra quelle impostate sui due sistemi.

» Primary Keys - Megabytes : quando selezionato, permette di impostare il rinnovo della chiave
basandosi sulla quantita di traffico effettuato. Come per le opzioni viste in precedenza, in una
connessione viene sempre utilizzata la durata inferiore fra quelle impostate sui due sistemi.
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Foglio di proprieta 'VPN Authentication'

In questo foglio di proprieta I'utente ha la possibilita di scegliere i metodi di autenticazione utilizzati dal
servizio VPN.

Leneral ] Filez ] E rail ] Hatk.eps ] Servers ] Ch Advanced ]
¥=TN] WP Authentication l WM Advanced

PGER Authentication

|Eﬁ.ﬁ.ntnniu b agri < amagri@hotmail. com: Select Key... |

Clear Keyp |

Femate Authentication

Marmally, you will want to require a valid authentication key or certificate from
cohfigured hoztz.

[+ Require valid remate authentication from configured hosts

IIncaonfigured hiosts may have no prior ozt relationzhip with pou, - Allowing
them to connect with an invalid key or certificate provides encryption of traffic
which would athenwize be in the clear.

[ Require valid remate authentication from unconfigured hosts

] | Annulla ?

» PGP Authentication : configura la chiave da utilizzare durante una connessione con PGPnet.
» Select Key... : selezionando questo pulsante vi viene presentata una finestra per consentirvi di
scegliere la chiave da utilizzare con PGPnet.

4% Select key(s) 2lxl

Select PGP ke for authentication:

Kevs Malidity | Trust | Size
+ % Antonio Magri' <amagrii@tin. it = g :
¥ GE Antonio Magri <amagri@hotmail.com = ¥ ) 2048
¥ @E Antonio Magri <amagri@hotmail,com = ¥ 4] 4096,

O, | Canizel |
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» Clear Key: elimina la chiave precedentemente selezionata. Prima di continuare vi viene richiesto di

confermare l'ope

razione.

PGP Yarning

Clearing this key will disable PGP authentication
unkil you select another PGP authenticakion key.

Clear the kew?

Si | Mo

>

* Require valid remote authentication from configured
un'autenticazione remota valida da parte di un sistema gia configurato.
* Require valid remote authentication from unconfigur
riferito ad un sistema non configurato.

Foglio di proprieta 'VPN Advanced'

hosts : se selezionato, richiede l'uso di

ed hosts : come l'opzione precedente ma

Questo foglio di proprieta permette di configurare in modo particolareggiato tutte le opzioni disponibili per il

servizio PGPnet.

General ] File= ] E rmail ] Haotk.eps ] Servers ] L ] Advanced ]
PN | WPN Authentication VPN Advanced
Allowed Remote Propozals
Ciphers: [v CAST ¥ TrpeDES [ Mone
Hazhes: [+ SHA- [« D5 [ Mone
Ditfie-Helmar: [v 1024 bit=  [v 1536 bits
Compressior; v LZ5 v Deflate
Propozals
[FE | Authentication Hazh Cipher LH - M
Shared Key SHA CAST 1536
Shared ke kD5 TripleDES 1024
D55 Signature SHa CAST 1536
Mcc E:Er\.—\."llrﬁ CLA Triml-MCC 1n2d j
IPzec | AH ESP IFFCF
Mohe SHA, CAST Mohe
M ore DG, CAST M ore Q
Mone kD5, TrpleDES Mone
Perfect Forward Secrecy:  |Mone ﬂ

Drefauilt

Settingz

o |

Annulla ?
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Le opzioni a nostra disposizione riguardano in particolare:

» Algoritmo crittografico utilizzato;

e Algoritmo di hash;

* Lunghezza della chiave Diffie-Hellman;
» Compressione utilizzata;

* IKE;

* |PSec;

e Perfect Forward Secrecy.

Il pulsante 'Default Settings' permette di ripristinare i valori predefiniti.

Proprieta delle chiavi

Quali sono le proprieta che caratterizzano una chiave?

Per visualizzarle, dopo aver selezionato la chiave interessata all'interno del PGPKeys, bastara fare un clic
sul tasto destro del mouse e vi verra proposto un menu contestuale. Scorrete le voci che vi si presentano e

sezionate 'Key Properties':

+ % Antonio Magri gais

Copy
Paste
Delete

Sign. ..
Set as Defaulk
Add

ol

1 kewis) selected
Revoke. .,

s

2048/ 1024

L9 PGPkeys - O] x|
File Edit %iew Kews Serwer Groups Help
A LR R FH
keys | W alidity | Trusk | Size | Descripkion
+ 6!3 Ankonio Magri' <amagri@tin, it = ¥ 204311024 DH/DAS kew pair
+ @!3 Ankanio Magri <.amagri@hokmail, com = " 2045 R34 legacy key pai
+ (3!3 Ankanio Magri <.amagri@hokmail, com = 40961024

DHJDS5 key pair
DH/DSS key pai

Reverify Signatures

pdate
Send ko

Retrieve Certificate

Share Split, ..
Export...

key Properties

33




Vi apparira una nuova finestra contenente due etichette, 'General' e 'Subkeys'.
General

All'interno di General, sono contenute buona parte delle proprieta della chiave selezionata:

Antonio Magri <info@amagri.its 2 x|

Gereral l Subkeys ]

ID: =80 166E32
Type: DHADSS
Size: 20481024

Created: 4/430/2001

Expires: [Mewer

Cipher: (DE&
[
Change Pazzphrase...
FEingerprint
ribcage Pacific zolo dizbelief
zhadow TECOvEr drunken Saturday
zhapline specializt MLIEC paragraph
revehge corporate apple Brazilian
ophic bodyguard alitker cormpanent
[ Hexadecimal
Truzt Model
Irvealid [ — ' alid _J
[+ Iroplicit T st

Cloze | Help

Analizziamo le singole voci:

» |D: identificativo univoco associato alla chiave. Per una chiave del tipo V3 (Versione 3, utilizzata da
PGP 5.x) e costituito dai 64 bits meno significativi del modulo pubblico n della chiave RSA. Se
invece si prende in esame una chiave del tipo V4 (Versione 4, introdotta da PGP 6.x.x) risultera
corrispondente ai 64 bits meno significativi del fingerprint (vedi voce relativa).

e Type: indica l'algoritmo a chiave pubblica utilizzato:

0 RSA: per le operazione di cifratura della chiave di sessione e di firma verra utilizzato
l'algoritmo RSA. Da notare che con le nuove chiavi RSA (V4) si utilizzano in realta due
coppie di chiavi. Una per le operazioni di cifratura/decifratura ed un'altra per quelle di
firma/verifica;

o DH/DSS: per cifrare la chiave di sessione verra utilizzato I'algoritmo DH, ovvero una sua
variante nota come ElGamal, mentre per firmare si ricorrera a quanto previsto dal DSS,
Digital Signature Standard e cioe all'algoritmo DSA, Digital Signature Algorithm.

» Size: grandezza della chiave. Anche qui bisognera fare dei distinguo, in base al tipo di algoritmo
utilizzato per la chiave:
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0 RSA: la grandezza riportata sara quella utilizzata sia per cifrare che per firmare;

o DH/DSS: la grandezza sara suddivisa in due parti distinte, xxxx/1024. La prima corrisponde
alla grandezza della chiave DH (ElGamal) utilizzata per le operazioni di cifratura/decifratura
mentre la seconda, sempre uguale a 1024, corrispondera ai bits della chiave utilizzata
dall'algoritmo DSA per firmare/verificare.

» Created: data di creazione della chiave.

e Expires : data di scadenza della chiave.

» Cipher: algoritmo simmetrico utilizzato per le operazioni di cifratura.

» Enabled: selezionando/deselezionado I'opzione, la chiave non verra cancellata dal portachiavi ma
se ne impedira o0 meno l'utilizzo.

e Change Passphrase : vi permette di modificare la frase password. Se selezionate il pulsante vi verra
presentata una nuova finestra all'interno della quale digitare la vostra nuova frase password. Fatto
cio premete 'OK' per tornare alla finestra delle proprieta.

PGP Enter Passphrase for Key 7] x|

|.-i'-.nt|:|ni|:u b agri <infof@amagriity  [DS5/7024]

Pazzphraze of private key : [+ Hide Typing

| -

«  Fingerprint : per una chiave V3 & il risultato dato dall'applicazione dell'algoritmo MD5 alla
componente pubblica (modulo pubblico n ed esponente e) senza prendere in considerazione la
lunghezza della chiave stessa. Per una chiave V4 invece, equivale ai 160 bits risultanti dall'utilizzo
dell'algoritmo SHA-1 con in ingresso:

0 packet tag, che occupa un ottetto ed indica la tipologia del pacchetto (pacchetto chiave
pubblica, pacchetto chiave privata, ecc.);

o0 lunghezza del pacchetto, due ottetti;

0 tutto il pacchetto chiave pubblica a partire dal campo versione;

» Hexadecimal : permette di visualizzare il fingerprint in formato esadecimale. Se I'opzione viene
disabilitata, il fingerprint verra visualizzato utilizzando delle parole della lingua inglese dal suono
caratteristico e quindi inconfondibili se dettate al telefono. Esempio:

Eingerprint
ribcage Pacifiz zolo dizbelief
ghadow [eCover drunken Saturday
zhapling specializt MLz paragraph
revenge corporate apple Brazilian
optic bodyguard qlitter component

[ Heradecimal

Le ultime tre opzioni sono direttamente legate al concetto di Web of Trust.

» Trust model : indica se la chiave € valida o meno e quindi il livello di fiducia associato al relativo
proprietario.
» Implicit Trust : permette di considerare la chiave implicitamente valida, una caratteristica di cui
godono tutte le chiavi da noi generate all'interno del programma.
» Untrusted-Trusted : riporta il livello di validita della chiave:
o Non valida;
o Marginalmente valida;
o Valida.
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Subkeys

Passiamo adesso a vedere la seconda pagina di proprieta, disponibile solo per le nuove chiavi RSA (V4) e
guelle DH/DSS:

Antonio Magri <info@amagriits 7| x|

General Subkeys

Walid from E spires Size
G 4,30/2001 MNewer 2048
Mew...

The Maszter K.ep for this key is uzed for signing only. Subkeyps
are uged for encreption, and may be replaced and revoked
zeparately fram the b aster Key without lozing any of the
Signaturez applied to this key.

Changes made here will require rediztribution of thiz key to the
gerver in order to be noticed by athers.

Cloze | Help

La pagina non presenta molte opzioni ma permette di impostare una caratteristica interessante, quella di
avere una chiave di firma fissa, ed un insieme di chiavi di cifratura aventi una scadenza temporale differente.
Bastera selezionare la voce 'Add' e vi verra presentata una finestra dalla quale scegliere le caratteristiche
desiderate per la nuova sottochiave:

New Subkey Il [
Eey Size: 2043 -
Start Date: 12/ 1/2010 =

Expiration

o Mever © Dake: |

] 4 LCancel |

» Key Size: grandezza della chiave;
e Start Date : giorno di inizio di validita della chiave;
» Expiration : si puo scegliere o meno una data di scadenza per la chiave;

dopo di che bastera selezionare 'OK' per proseguire nella generazione.
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Come riportato nella finestra principale, non dimentichiamoci di distribuire nuovamente la chiave, inviandola,
se necessario, ad un keyserver, cosi che le modifiche effettuate siano rese pubbliche ed i nostri eventuali
corrispondenti possano utilizzarla.

Cifrare
Utilizzando PGP potrete cifrare in modo semplice ed immediato:

- un brano all'interno di un qualsiasi programmalalberazione testi;
« un messaggio di posta elettronica,
« unfile.

Cifrare un brano

In questo primo esempio, cifreremo un breve brano all'interno di Blocco note, forse uno dei piu semplici
programmi per I'elaborazione del testo disponibili per la piattaforma MS Windows.

1. Lanciamo il programma Blocco note. Per fare questo selezionate Start > Programmi > Accessori > Blocco
note;

2. All'avvio, il programma Blocco note aprira un documento 'Senza nome' e vi presentera un'area vuota con il
cursore lampeggiante. Come testo digitiamo: Questa € una prova.

& Senza nome - Blocco note -10] x|

File Modifica Formato 7
OUesTa & una prova =]

r o

3. Terminato l'inserimento del testo, spostatevi sul System Tray, quindi, clic del mouse sull'icona del
lucchetto (PGPtray) e nel menu che vi verra proposto selezionate Current Window > Encrypt.
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Hide:
Abouk PGP,

Help
Cipkions. ..

32 paPnet

Decrypt & Werify b3 parkeys

Encrypk & Sign @ PaProals
Sign

Encrypk Current Window  #

Clipboard

4. Vi dovrebbe apparire una finestra contenente la lista di tutte le chiavi pubbliche contenute nel vostro
portachiavi.

2= PGPtray - Key Selection Dialog el A
D ag users From this lisk bo the Recipients lisk | Y alidiksy | Size |
[>=7 &ntonio Magri' <amagri@tin.it = \E 20458/1024
.ﬁ.ntn:nnin:n Magri <amagri@hakmail, corm = \E 40961024 I
"= Ankonio Magri <amagri@hotmail, com = e 2048
Recipients W alidiky: Size
ak. Cancel Help
[ Secure Yiewer
[ Conventional Encryption

5. Selezionate la chiave associata all'utente pestate cifrando il documento e trascinatela
verso il basso, nella Recipients List.
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2= PGPtray - Key Selection Dialog el A
Drag users From this lisk to the Recipients lisk | W alidiky: | Size |
["= &ntonio Magri' <amagri@tin.it = §" 2041024
=1 antonio Magri <amagri@hotmail.conms e 2048
Lo, | e |
Ankanio Maagri <amagri@haotmail. conm = o 409s1024
ak. Cancel Help
[ Secure Yiewer
[ Conventional Encryption

6. Le opzioni disponibili sono:

e Secure Viewer : protegge i dati da un attacco TEMPEST, visualizzandoli, al momento della
decifratura, utilizzando uno speciale set di caratteri. L'opzione non & compatibile con le versioni
precedenti di PGP.

» Conventional Encryption : cifra i dati utilizzando un algoritmo crittografico simmetrico e quindi
utilizzando una chiave condivisa con il destinatario.

per questo esempio non & necessario selezionare nessuna opzione ma basta proseguire con OK.

7. Il programma cifra quindi il contenuto del nostro documento 'Senza nome' utilizzando la chiave pubblica
del destinatario selezionato in precedenza.
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& Senza nome - Blocco note -0 x|
File Modifica Formato 7
————— BESIM PEP MESSAGE————- -

version: PGEPfreeware 7.0.3 for non-commercial use <http:,” |

gANGRIDEBWIA DI 2yv1rcsLICkaD, 4 /6TEULTFIpRS0IIOEWZZs avHk y 00e0!
bakdES=I cwokECZELGAMSdIE4ATEITOUdOET Trk IBFexmz+0z5+05rhF!
E23EEPQNOZXE5EgDQQtqJ?IMunclefACbGHKJQjSSiNOfEbBtENCUv:
AH1GhrIzogouecTa2zjT2hotrxbshwerdmgpigrz4 Svd ph,/Cw395  THWICIr
AETO T /TP QP 7wHh+UZ K wmxk | K608 AqlvpLUl 60 10T NDN2 GT w34 (
,f’zE:aL'iF,f’pmcjENLAquISE?‘vUCjCwCvanCpSEKCEFPQku?‘GO?‘Zm?‘FEmI
xDsDeanngE4iixHORMAOquibUKhR30+cQTL1HdulSz128iI8x+y6yst
JIAHGZWYIO Nuwdpzp1kf?MJEHrNFittgwavzKzoflpsnyrExZItqur
G60bEQUR YL SCHwwChoy SHOpAUVZ S ORUHZF ZKFREEZ WA L Clww T4 CM7 MEm”
dxhit 137 ShkvBMEUUSBOMMMEghwUUdFtmCFpalal HFG2wom 7 x+ 505, F 8
VI WS AxATADASUTHDIKT SWEQ+8yns+R3I0LY, SheBdaz pgfve 77 3mhaxad
210ahd/ SHuUmSz3KE9s ehPCpUs3222TIThE AOHZE D7 pGET BELVHUC WY O:
imahzjlozzITelvDIIpQEVYZKZ KODs GUUUSMOOK+S9SHLITgr+HMOdLE rszi
1/6weplsiT Avilawd]+eccwFyUPd h2dydnMhsxd r 1Ty vohogf omus:

NSBmSMpRXEPCFENyJiwbEuASkaF ¥ EyHE Edgr 20Uk HT RF BARMCRWCH:

HaaFBEFSImmwIUy 5TOMTALCy 3y vatl2oU3 imFECAZ Y THGE x| bdTfon

G SBHGAT Y rGTwWR SCy 7 Or DEFMTONY =L/ ppko2EGT SkUDCE,rxGhl 2 exiG:

ASTLTSao0oRrjUmd Lo7Go,wWIsBanykFHOURF DY INII T a3 vymyol 2 thpSko;

(| | f

Cifrare un messaggio di posta elettronica

Proviamo a mandare un messaggio cifrato di posta elettronica utilizzando MS Outlook Express 5.

1. Prima di tutto bisogna avviare MS Outlook Express. Per fare questo e possibile utilizzare diverse strade, o
attraverso Start > Programmi > Outlook Express, oppure cliccando sull'icona di Outlook Express presente di
solito all'interno dell'Avvio veloce.

2. Scriviamo un nuovo messaggio utilizzando I'apposita opzione del menu File (File > Nuovo > Messaggio di
posta) oppure l'icona corrispondente nella barra degli strumenti.

1 n= roJauan

] e

3. Selezionate l'icona nella barra degli strumenti contenente una busta ed un lucchetto di colore oro. Fate
attenzione, perché nella barra degli strumenti & presente anche un'altra icona dall'aspetto simile, ma con

colori diversi (la busta € bianca ed il lucchetto € blu). Se per errore selezionate questa icona, Outlook non
utilizzera PGP per l'invio della posta ma S/IMIME.

& 4%

4. Nel campo 'A:' digitate l'indirizzo di posta elettronica del destinatario del messaggio cifrato.

[ e e

G A |infu@amagri.it

5. Compiliamo il resto del messaggio inserendo Oggetto e Corpo.
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J File  Modifica Visualizza Inserisci  Formato  Sktrumenti Messaggio 7

=% wle 0 ) - B R
Da: Iamagri@hatmail.cam {Hokmail) j
A |info@amagri.it
Ce |
I Oggekbo: |Pru:u\-'a I
[—
QJuesta & una prova
[~
| 4

6. Dopo di che inviamo il messaggio utilizzando I'apposita voce del menu File (File > Invia messaggio)
oppure la corrispondente icona della barra degli strumenti.

=3l

7. Il programma PGP ricerchera automaticamente la chiave del destinatario all'interno del portachiavi
pubblico utilizzando l'indirizzo di posta elettronica inserito. Se questo non viene trovato, viene visualizzata
una finestra per permettere la scelta della chiave associata al destinatario.

22 Recipient Selection 2 x|
Draqg users From this lisk ko the Recipients lisk | Walidity | Size

[=JAntonia Magr' <amagri@tin, it > o 2041024

= ankonio Magri <amagri@hotrnail.com s " +) 4096/1024

[= ankonio Magri <amagri@hotrnail.coms " +) 2045

Mo Match

Ok I Cancel Help

[ Secure Wiewer

|_ Conventional Encryption

41



|

7. Una volta selezionata la chiave desiderata, sara necessario spostarla all'interno dell'area 'Recipiets'. Dopo
di che, selezionando 'OK’, il messaggio verra cifrato ed inviato.

_ioix]

File  Modifica Wisualizza Inserisci  Formako  Strumenki Messagogio m

L= =W ) - ERER % BT

Da: |amagri@hutmai|.cnm (Hokrmail) ﬂ
A |inFu:|@amagri.iI:

[ Cc: |

Oggetha: |F‘r-:|va

Version: PGPReeware 7.0.3 for non-commercial use
<htty: wrwrw pop. cotm®

AN ORI DBwlHD W Tw70vVsL T QCAD T ohxt ddmB2TU Y 1 omV4_|
fPAD6p7SWHSA1ELb6Q 1 aPHrfryc HE ATANHFYQr Alltwfip SidR AL
LiyySby2pXaZveFOSAWBN3h6Un 1 UCSPrvbiat 2t GEEHE gP O
pDfG28 3w+ W 3QW6en3TI7 qiyDdwbaBGaRad K OMBAr AP3WWE
A2beforLe TQOTHOb 3egquGnis WPwti3 14TC quV CtQd o TZLE /T So L7k
020eT0MTsu9g Thud e B OMmlNT 7o L6 TMxBnnzX bW d YVVI+ICE

L|..-17rnV.u-1 [T S T i S L S o L T SR IR T S A A an T Y LA T L2 A A TR T T - T@ﬁﬂ
4 4

Cifrare un file

Cifrare un file & un'operazione molto semplice che puo essere svolta in qualsiasi punto del sistema, grazie

alle estensioni che sono state introdotte in fase di installazione dal programma PGP all'interno della Shell di
MS Windows.

1. Creiamo un file di testo all'interno del Desktop da utilizzare come esempio. Per fare questo, clic del tasto
destro del mouse sul Desktop e dalla voce di menu ‘Nuovo' scegliamo 'Documento di testo'.
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Active Deskkop

Disponi icone
Allinea icone
Agaiorna

annulla Elimina CTRL+Z

1 cartela

g Colegamento

Proprietd

5 Sincronia file

:j Cocurnento WordPad

F!I:l Image Composer Document
@J Picture It! Image

:j Documento RTF

T Trellix Documnent

=] Documenta di testo
<] Audio Wave
Ed winZip File

Verra creato un documento avente nome 'Nuovo Documento di testo.txt'

3. Facendo clic con il tasto destro del mouse sul documento vi apparira un menu contestuale contenente fra
le varie voci anche queste:

Encrypk
Sign
Enctypk & Sign

Wipe

Creake DA

vi bastera scegliere la voce 'PGP' e quindi 'Encrypt'.

4. Vi verra presentata una finestra con la lista delle chiave pubbliche contenute all'interno del portachiavi
pubblico.
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2= PGPshell - Key Selection Dialog 21|

Drag users From this lisk to the Recipients lisk | W alidiky: | Size
[=Fantonio Magr' <amagri@tin.it > W 20481024
=1 &ntonio Magri <amagri@hotmail. corms o 409s1024
=7 &nkonio Magri <amagril@hotrail, com s e 2048

Recipients W alidiky: Size

- ak. Cancel Help
[ Text CGukput

[ “Wipe Original
[ Secure Viewer
[ Conventional Encryption
[ Self Decrypting Archive ﬂ

Oltre a questo, la finestra ha diverse opzioni:

» Text Output : salve il file cifrato in formato testuale.

»  Wipe Original : rimuove e sovrascrive il file originale.

e Secure Viewer : protegge i dati da un attacco TEMPEST, visualizzandoli, al momento della
decifratura, utilizzando uno speciale set di caratteri. L'opzione non & compatibile con le versioni
precedenti di PGP.

» Conventional Encryption : cifra i dati utilizzando un algoritmo crittografico simmetrico e quindi
utilizzando una chiave condivisa con il destinatario.

o Self Decrypting Archive : crea un eseguibile contenente il file cifrato con una chiave di
sessione che cifra (o decifra) utilizzando una frase password concordata. Questa opzione &
particolarmente utile per I'invio di materiale crittografato ad utenti aventi la stessa
piattaforma ma che non hanno installato PGP. In pratica l'utente che riceve il file dovra solo
eseguirlo ed inserire la frase password concordata per avere il file decifrato.

Per il momento non attivate nessuna di queste opzioni ma, dopo aver trascinato la chiave pubblica che
intendete utilizzare, selezionate OK per andare avanti.

5. Dovreste ottenere sul vostro Desktop un nuovo file avente lo stesso nome dell'originale ma con
estensione .pgp
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Decifrare
Utilizzando PGP potrete decifrare in modo semplice ed immediato

« un brano all'interno di un qualsiasi programmalalberazione testi;
« un messaggio di posta elettronica
« unfile

naturalmente cifrati utilizzando PGP.
Decifrare un brano
Abbiamo ricevuto un brano di testo cifrato e lo dobbiamo decifrare.

1. Apriamo il file contenente il brano.

i Senza nome - Blocco note -0 x|
File Modifica Formato 7
————— BESIM PGEP MESSAGE————- -

version: PcPfreeware 7.0.3 for non-commercial use <http:,” |

QAR DEwWI4 DI 2YL1r csLICkQD 4 BTAULTIpRS0I IOEWZZ s avHK Y 00ed:
bikdESSII cwgkECzELGAMSdi E4TETTOUdDET 1rk IB7 e-mz+ 025+ 5 hF!
E2EzgrGmosz5eguqqtqJ?IMunclefACbGHKJQjSsiNOFEbBtﬁmcuui
nH1GhrIzgogwCTaziTZhotrxhshverdmgpsgrz4 Svdph/Cw3 95, THWICIr
AETO/T /I P1QPQy 7 VHh+UZ KWk | K604, ALy pul 6010t NDN2G T wwSd |
IZBaLiFIpmcjENLAquISETUUCjCwDFunCpSEKcEFPQku?GO?2D1?FEm,
szDeanngE4iixHORMAvaqibUKhR3G+cQTLlHleSE128i18x+y6ysl
JJAHGZWR IO Nude2p1kITMJEHrNFittgw&vzKZOIIPSnyrEsztqur
BohaaUF YL SCMwwC by SHgpalZUSw oRUDZF ZKTRSEZ v L CwwiZd M7 rkm”
dxhit 137 5hkwBMEUUSEoNmMEBghw UUdFtmeFpQ Lol HE S 2wom7x+ 505 /F &)
WMTws A ATASASUTHD I KT SWECQ+ SN S+R 301V A ShoBda2 pogfv 7 7 3mhbaxdd
210abhg/ S HumsSz3KE9s ehPCpUs3222TIThd AOHZES D7 pGET OELVHUC XY O;
imSshzilozzITenyDIIpgEYZK 2KODS GUUUSMOOK+9SHLt gn+HNOdLA rSzi
1 Bvepls1T My ilawl]+eccwFyUPd h2oydnmbsxd r ATvM v vohogfomus:
NSBmSMpRXZPCfENyJinguASkYkF v BopyHE Edok S z0Uk HTRFSANCNWCh;
HaaFBFSImmwIUy 5TOMT AL Y3y ] vaTl2au3 JmFECAZ 1Y THExxW ] bdT o
e ABHGAT g riEfwh SOy FSr DEFMT GV ppko2EST SkUOCE,rxGSl 2 exisi
ASFLTSaDORjUm4tg?GwaIsBAnYkFHGuRrDXTINJI1aEquulztprff}_J
3

l |

2. Per decifrare il contenuto della finestra corrente, utilizziamo I'apposita opzione del PGPtray.

Hide
About PR, .

Help
Opkions. ..

22 paPnet

I Decrypk 2 Werify I (%h PiaPkeys

Encrypl & Sign
Sign
Encrypk

B PEPLoals
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3. Vi verra chiesto di inserire la frase password associata alla chiave privata necessaria per completare
l'operazione.

PGPtray - Enter Passphrase 7] %]

Mezzage waz enciypted to the following public key(z] :

Antanio Maari <amagrit@hotmail. come [DHA096)

Enter pazsphraze for your private key ¥ Hide Typing
=
[~

s I Cancel |

4. PGP visualizzera all'interno del Text Viewer il contenuto del brano in chiaro.

[luesta & una prova :I

Copy to Clipboard (n] 4 |

5. Per copiare il tutto all'interno degli Appunsielezionate il pulsante 'Copy to Clipboard'.
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[luesta & una prova

Copy to Clipboard

o

6. Una volta copiato il brano in chiaro all'interno degli Appunti bisognera trasferirne il contenuto all'interno
della finestra contenente il brano cifrato. Per fare questo selezioniamo la voce di menu Modifica, quindi

Incolla.

& Nuovo Documento di testo.txt - Blocco noke
File | Modifica Formato 7

Annulla CTRL+Z

(]

BS 1 MToN:
IZIHI.-.FJI.:H'lFIHn—'v.u_,

Tadlia CTRL+%
Copia CTRL+C
Incolla CTRL+Y
Elimina CANC

D =

j

E TN

ST

Iy ZP] :| Frd +1

Trova, .. CTRL+T ANTT4E+8UCdI 69T s .Jr--1|_t.|_‘

Trova successiva F3 J'j'Ii}["_;IF'LE;"__T_ 1 FIZ 1’Hﬂr
= AL ] 1 a
Sostituisci...  CTRL4H Jraguty '

Wai a... CTRL+G

Seleziona kutto CTRL4S (Tn)
Ora,l'Data

G J.-_-Il_u =

w7 '||1 odPAS

PGP MESZAGE

7. La finestra conterra ora il brano in chiaro.
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#&j Nuovo Documento di testo.txt - Blocco -0 x|
File Modifica Formako  ?
Questa & una prova =]

" o

Decifrare un messaggio di posta elettronica

Cosa bisogna fare se si riceve un messaggio di posta elettronica cifrato?

1. Apriamo il messaggio facendovi sopra doppio clic con il tasto sinistro del mouse.

@Prova N [=lF

File  Modifica Ysualizza  Strumenki Messagogio 7 m
CoivE & X o o Bt &7

Da: Antonio Magri

Data: martedi 20 Febbraio 2001 11.06
A amagri@hatmail.com

Oggetto: Prowva

Version: POPfreeware 7.0 3 for non-commercial use
=httpfwww pep. com™

gANQEIDBwO4DIZ Y 1resLICKOQEA CelbE 8 quid IngUw+ID 1K hSrV—
THEBuDggRAvIN 2 s 3 AV D W dluHor 7 Wn Bt HwG7 G VkeaK E -
nfd2vE VA Y v TR AN Tilw s34 heS 55 Tpus 24 Beusn 1 W4VZD O aGCFE-
MHvRezTuE 37alTos Z2P TpE ZuVEB+EHr TN DEZTCH AT G2 Y P
T2DHw 7 YV sIT vt 7 zemn Wy O g E WNHS 0wl glh0ieugx5 26 Ly h EdOs
Ephtncwine SEW T cOvd TweLiBu 7 Hlo Ly AwLe L3S Sw W0 2E 2802
169300t A Ge2p N 30dp OXwT Gl Ab AV 90NV cRace VE jk CZTEe+HZTL.
oWV eSF 2 W QEByPWITh FeByc LOnofan DS TaDE/ Qa7 +§{f1warjj
4| | >
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2. Selezioniamo l'apposita icona per decifrarne il contenuto.

B |47

3. Vi verra chiesto di inserire la frase password associata alla chiave privata necessaria per completare
l'operazione.

PGP Enter Passphrase for a Listed Key 7] %]

Mezzage waz enciypted to the following public key(z] :
Antanio Maari <amagrit@hotmail. come [DHA096)

Fleaze enter your passphraze; [V Hide Tuping

4. Se la frase password € stata inserita correttamente, otterrete automaticamente il messaggio di posta
elettronica in chiaro.

J File  Modifica Yisualizza  Strumenkti Messaggio 7 |

B S X & v | @B i

Da: Antonio Magri
Data: martedi 20 febbraio 2001 11.06
.5 amagri@bakrmail, com

Oggetto: Prova

Huesta & una prava |

B
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Decifrare un file

Cosi come abbiamo visto per la cifratura, anche decifrare un file & un'operazione molto semplice sfruttando

le estensioni che sono state introdotte in fase di installazione dal programma PGP all'interno della Shell di
MS Windows.

1. Doppio clic del mouse sull'icona rappresentate il file cifrato.

2. Viverra chiesto di inserire la frase password associata alla chiave privata necessaria per completare
l'operazione.

PGPtools - Enter Passphrase 2=

kezzage was enciypted to the following public key(z] :
Antorio Magri <amagrii@hotmail. com: [DH/403E]

Enter passphrase for pour private key : ¥ Hide Typing

-
[~

O, | Cancel |

3. Se la frase password € stata inserita correttamente, otterrete automaticamente il file in chiaro.
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Firmare
Utilizzando PGP potrete firmare in modo semplice ed immediato:

« un brano all'interno di un qualsiasi programmalalberazione testi;
« un messaggio di posta elettronica,
« unfile.

Firmare un brano

Cosi come abbiamo fatto per la cifratura, anche in questo caso utilizzeremo il programma Blocco note per
creare il brano di prova.

1. Lanciamo il programma Blocco note. Per fare questo selezionate Start > Programmi > Accessori > Blocco
note;

2. All'avvio, il programma Blocco note aprira un documento 'Senza nome' e vi presentera un'area vuota con il
cursore lampeggiante. Come testo digitiamo: Questa € una prova.

& Senza nome - Blocco note -0 x|

File Modifica Formako  ?
Questa & una prova =]

" o

3. Terminato l'inserimento del testo, spostatevi sul System Tray, quindi, Clic del mouse sull'icona del
lucchetto (PGPtray) e nel menu che vi verra proposto selezionate Current Window > Sign.
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Hide:
Abouk PGP,

Help
Cipkions. ..

32 paPnet

Decrypt & Werify b3 parkeys

Encrypk & Sign

Sign

Encrypk Current Window  #
Clipboard

B2 PGPtaals

4. Per poter utilizzare la chiave dedicata alla firma, il programma vi chiedera di inserire la vostra frase
password.

PGPtray - Enter Passphrase 2 x|

3igning key - | Antonio Magi < amagri@hotmail.com>  [D55./1024] =]

Enter pazsphraze for above ke [v Hide Tuping

| [—
[~

| aF. | Cancel

5. Ritornando all'interno di Blocco note potrete notare che il vostro brano é stato modificato in modo
sostanziale da PGP.

& Senza nome - Blocco note -0 x|

File Modifica Formato 7

Hash: sSHal
QuEsta & una prova

————— EEGQIM PGP ZIGMATURE—-———-
version: PGPfreeware 7.0.3 for non-commercial use <http:,

10A/AwUBOPOSSVELUK o8Vt FEQIL w4 1hd Dvgf OgTtXE3GwWUr GMK!
j;+FQW+C8t2b1FJneKJu+DSx
=Y
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Oltre al brano originale, sono stati introdotti dal programma diversi elementi:

* Un'intestazione, che indica il tipo di messaggio trattato (PGP SIGNED MESSAGE);

e Il tipo di algoritmo di hash utilizzato (Hash: SHA 1);

e Lafirma vera e propria racchiusa fra appositi delimitatori (BEGIN PGP SIGNATURE/END PGP
SIGNATURE)

Firmare un messaggio di posta elettronica
Proviamo a mandare un messaggio firmato di posta elettronica utilizzando MS Outlook Express 5.

1. Prima di tutto bisogna avviare MS Outlook Express. Per fare questo € possibile utilizzare diverse strade, o
attraverso Start > Programmi > Outlook Express, oppure cliccando sull'icona di Outlook Express presente di
solito all'interno dell'Avvio veloce.

2. Scriviamo un nuovo messaggio utilizzando I'apposita opzione del menu File (File > Nuovo > Messaggio di
posta) oppure l'icona corrispondente nella barra degli strumenti.

B e

3. Selezionate l'icona nella barra degli strumenti contenente una matita che firma un foglio.

5[ 59

4. Nel campo 'A:' digitate l'indirizzo di posta elettronica del destinatario del messaggio cifrato.

i |amagri@h-:utmail.n:u:um
e |

5. Compiliamo il resto del messaggio inserendo Oggetto e Corpo.
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J File  Modifica Ysualizza Inserisci Formato  Skrumenti Messaggio 7 |

Bl V|0 Y- B2 B[R0

Da: Iamagri@hntmail.cnm (Hotmail) j
A Iamagri@hatmail.cam
(ot |

Oggetta: IF‘ru:n'-.:'a

uesta & una prova

=1
Z

6. Dopo di che inviamo il messaggio utilizzando I'apposita voce del menu File (File > Invia messaggio)
oppure la corrispondente icona della barra degli strumenti.

E

7. Per poter utilizzare la chiave dedicata alla firma, il programma vi chiedera di inserire la vostra frase
password.

PGP Enter Passphrase for Selected Key 2 x|
SAgning Key - |4 tonio Magri <amagri@hotmail.com>  (DS5/1024) =]
Fleaze enter your passphraze:; ¥ Hide Tuping

| [—
[~

| aF. I Cancel

8. Il messaggio verra quindi firmato ed inviato.
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Firmare un file

Firmare un file € un'operazione molto semplice che puo essere svolta in qualsiasi punto del sistema, grazie

alle estensioni che sono state introdotte in fase di installazione dal programma PGP all'interno della Shell di
MS Windows.

1. Creiamo un file di testo all'interno del Desktop da utilizzare come esempio. Per fare questo, clic del tasto
destro del mouse sul Desktop e dalla voce di menu 'Nuovo' scegliamo 'Documento di testo'.

Active Deskkop »
Disponi icone L4
Allinea icone

Aggiorna

= Cartella

Proprieta m  ‘“ollegamento

B3] Sincronia File

i—j Documento WordPad

1E] Image Composer Document
] Picture It! Image

% Documenta RTE

T Trelliz Document

Documenta di keska
7] Audio Wave

£ winzip File

Verra creato un documento avente nome ‘Nuovo Documento di testo.txt'.

3. Facendo clic con il tasto destro del mouse sul documento ci apparira questo menu:

| Sian |
Encrypl & Sign

Wipe

Creake DA

da cui bastera scegliere la voce 'PGP' e quindi 'Sign'.

4. Il programma vi chiedera di inserire la frase password per completare la procedura.
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B2 2t ey

PGPshell - Enter Passphrase 7| x|

Signing key : | antonio Magi <amagri@hotmail. coms  [D55/1024] |

Enter pazzphraze for abowve key: [+ Hide Tuping

-
[~

| k. | Caricel

[v Detached Signature
[ Text CGukput

Oltre a questo la finestra ha diverse opzioni:

» Detached Signature : salva la firma in un file separato con estensione .sig creato nella stessa
posizione del file firmato.
e Text Output : salve il file cifrato in formato testuale.

Per il momento lasciate attiva la prima opzione e selezionate OK per andare avanti.

5. Dovreste ottenere sul vostro Desktop un nuovo file avente lo stesso nome dell'originale ma con
estensione .sig
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Verificare

Utilizzando PGP potrete verificare in modo semplice ed immediato:
- un brano all'interno di un qualsiasi programmalalberazione testi;
« un messaggio di posta elettronica,
« unfile.

naturalmente firmati utilizzando PGP.

Verificare un brano
Proviamo a vedere come fare per verificare l'integrita e la firma di un brano di testo ricevuto.

1. Abbiamo ricevuto un brano di testo firmato e lo vogliamo verificare.

#&j Nuovo Documento di testo.txt - Blocco note -0 x|

File Modifica Formato 7

Hash: sSHal
QuEsta & una prova

————— EEGQIM PGP ZIGMATURE—-———-
version: PGPfreeware 7.0.3 for non-commercial use <http:,

104, AwUBOP0 ] SFELUK o8t FEQIUAW- Th+Z5+vBglACyn Tt SnELHk ving:
mncMuspofZoopyMHIVewEURL
=aF QY

(| | f

2. Bastera spostarsi sul System Tray, quindi, Clic del mouse sull'icona del lucchetto (PGPtray) e nel menu
che vi verra proposto selezionate Current Window > Decrypt & Verify.
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Hide:
Abouk PGP,

Help
Cipkions. ..

38 PGPret
I Decrypk & Verify I b3 parkeys

Encrypk & Sign

Sign

Encrypk Current Window  #
Clipboard

B2 PGPtaals

3. Il programma utilizzera per la verifica la corrispondente chiave pubblica associata alla chiave utilizzata per
firmare il brano e vi presentera in un‘apposita finestra i risultati dell'operazione.

== PGP Signature Status: good

== Sigher: Antanio M aar < amagrii@hotmail. corm
== Signed: 21,/02/2001 10.27.00

= Werified: 21/02/2001 10.31.51

== BEGIM PGP YERIFIED MESSAGE ==

[uesta & una prova

== END PGP WERIFIED MESSAGE

" Ny

Copy to Clipboard ] |

Se la verifica viene effettuata correttamente otterrete la dicitura 'PGP Signature Status: Good' altrimenti se il
messaggio € stato modificato in qualche modo 'PGP Signature Status: Bad'. Per uscire dalla finestra e
tornare al brano, selezionate OK.

Verificare un messaggio di posta elettronica
Cosa bisogna fare per vericare un messaggio di posta elettronica firmato?
1. Avete ricevuto un messaggio di posta elettronica firmato e lo volete verificare. Prima di tutto, apriamo il

messaggio facendovi sopra doppio clic con il tasto sinistro del mouse.
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@pova -[8 x|

File  Modifica Yisualizza  Strumenkti Messaggio 7 E
CoivE S X o o B &%

Da: Antonio Magri

Data: mercoledi 21 Febbraio 2001 10,41

.5 amagri@bakrmail, com

Oggetto: Prova

Hash: SHA1

Juesta & una prova

Version: PGPReeware 7.0.3 for non-commercial use
<http:warw. pop. com®

104/ AWTBOpONE b 1Tt O BvfEQI9p ACeBUERAVEkLZP4 Abvl
1M dsé Pt T arvizgueH4 qDzE Vo

e ALEy -
1] | »

2. Per verificare la firma e l'integrita del messaggio bastera selezionare I'apposita icona presente all'interno
della barra degli strumenti.

a1

Da notare che I'icona € presente solo se in fase di installazione € stato selezionato I'apposito plug-in.

3. Dopo qualche secondo otterrete una nuova finestra del messaggio contenente I'esito dell'operazione. Se
la firma e stata verificata con successo vi sara la dicitura 'PGP Signature Status: Good' altrimenti se il
messaggio e stato modificato in qualche modo 'PGP Signature Status: Bad'.
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File  Modifica Yisualizza  Strumenkti Messaggio 7

ot S X o ¢ B 47

B 1«

Da: Antonio Magri
Data: mercoledi 21 Febbraio 2001 10.41
.5 amagri@bakrmail, com

Oggetto: Prova

== PGP Signature Status: good

== Cignier: Antonio M agrni <amagni@hotmail. com:
== Signed: 21/02/2001 10.41.27

== Werified: 21/02/2001 10.43.50

== BEGIM PGP WERIFIED MESSAGE

[uesta & una prova

== END PGP VERIFIED MESSAGE *=

[

Ricordatevi che, il procedimento appena visto puo essere utilizzato anche per gli articoli pubblicati nei gruppi
di discussione.

Verificare un file

Cosi come abbiamo visto in precedenza, anche verificare un file € un'operazione molto semplice sfruttando
le estensioni che sono state introdotte in fase di installazione dal programma PGP all'interno della Shell di
MS Windows.

1. Doppio clic del mouse sull'icona rappresentante la firma associata al file.

2. Verra visualizzata la finestra PGPlog contenente informazioni sulla validita o meno della firma.

PGPlog =10 x|
Mame | Signer | Y alidity | Signied |
& Muovo Document... Antonio Magri <amagrimhatmail.. .. o 21/02/2001 10.,50.02
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Esportare una chiave

A volte, trovandosi nella necessita di dover inviare la propria chiave pubblica ad un corrispondente oppure
volendo fare una copia della propria coppia di chiavi, potrebbe essere necessario servirsi della seguente
procedura di esportazione.

1. Selezionare la chiave che siintende esportare.

File Edit Yiew Kews Server iroups Help

Ay A28 = H

Keys | Yalidity | Trusk | Size | Descriptic
¥ % Antonio Magri' <amagri@tin,it = ¥ ) 204871024 DHJD35 Kk
i i i il ~or |45 Do

= % Antonio Magri <amagri@hotmail.com> M 4096/1024
-] Antonio Magri <amagri@hotmail. com= ] ser ID

é?_, Antonio Magri <amagri@botmail.com = 033 expgp
+ O AnEonio Magn <intoamagr.ic > & 1y L= [ ) =T =i
+ &7 PP Security Employves Certification Key 1024 DHJDES p
¥ % FPEP Secunfy Soffware Release Key 2000 | =2048/1024  Expired D
+ &% PEP Security Software Release Key 2001 ] 1024 DH/DAES p

J 2

1 kewis) selected

2. Scegliere dal menu la voce 'Keys' quindi 'Export'.

L% PGPkeys - 0] x|
File Edit Wiew | Keys Servet Groups Help
o= | 9 éﬂ @ Sign... Chel+5
_ SetasDefaulkkKey (Ckrl+D

feys Add » | Yalidity | Trusk | Size | Descripkic

+ % Ankanio | ,{3 Z04a/1024  DHIDSS k

+ 9@ Antonio | 204a RSA legac

= O QNI Revoke.. : 4096/1024  DH/DSS k

=61 Antar Reverify Signatures [+ ] User ID

::5'_, ar D55 expa

+ Oy Antorin| MW KEY... Chri+H & 4096/102¢  DH/DSS K

%0 PGP Secy  ohare Spit.. 1024 DH/DSS p

+ % FPaP Sen Imnpark. ., ChEl4M | 2']48}'1024 Expired O

+ 87 PaP Sect [expart, . CulE | | 1024 DHDSS p
Properties. .. Chrl+I

a o

1 keyis) selected
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3. Il programma vi chiedera di specificare il percorso in cui salvare il file nonche il nome ed il tipo di file da
salvare.

Salva ir: |a C'ocumnenti ﬂ |=j€ E-

docurnenti

Fax

Irnrnagini

Messenger Service Received Files
Crigini dati utente

PaP

Maorme file: Srtario b .E||:|r'i,.5|:5:|::
Salva come: [ASCI Key File [*.asc) ~| Aol |

[ Include Private Keyz)

v |nclude 6.0 Extenzions

La finestra di salvataggio permette di scegliere anche queste opzioni:

* Include Private Key(s) : esporta anche la componente privata della coppia di chiavi. Da usare con
cautela.

* Include 6.0 Extensions : esporta la chiave nel nuovo formato 6.0 comprendente I'ID fotografico ed i
certificati X.509.

Importare una chiave

Avete appena ricevuto una chiave pubblica da un vostro nuovo corrispondente e desiderate importarla
all'interno del vostro portachiavi pubblico.

2. Il programma PGP vi presentera una apposita finestra per consentirvi di importare la chiave. Per
continuare selezionate il pulsante 'Import'.
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49 select key(s) 2 x|

Select the key(z] you would like to impaort to wour keyring:

Keys Validity | Trust | Size
Rl At onio Magri <info@amagri.it s> » [ 2045

‘ | i
Select Al Unzelect Al | [rpart | Cancel |

3. La chiave verra quindi importata all'interno del portachiavi pubblico.

+9 PGPkeys =10 x|
File Edit Wiew Kews 3Server Groups Help
A LT = H
keys Validity | Trusk | Size Descriptic
¥ @!} Antonio Magri' <amagrikin,it = ' 2048/1024
+ @!3. Antonio Magri <amagri@hotmail,com ¥ o) 2045 R34 legar
+ % Antonio Magri <amagri@hotmail.comz ﬂ 4096/1024  DHIDSS k
+ % Antonio Magri <info@amagri.it > | 204a/10z24 DH,I'DSS|:I
1 = P Security Emplovee Cerbificabion Key 1024 DHD=S p
+ % PP Sacurity Soffware Ralgasa fay 2000 | =2043/1024  Expired D
+ %= PEP Security Software Release Key 2001 1 1024 DH/DSS p
! ]

Vi ricordo che la chiave appena importata non dolveeessere utilizzata per le normali operazioni
di cifratura se non dopo una verifica della va8diE' per questo motivo che in corrispondenza della
colonna Validity associata alla chiave & presenteircoletto grigio e non uno verde.
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Revocare una chiave

Se, per un qualsiasi motivo, vi € la necessita di revocare una chiave, PGP vi offre una procedura semplice e
veloce.

1. Selezionate la chiave che intendete revocare.

- Inl]

File Edit Wiew Kews Server Groups Help

TRAy QL ETER FHE

Keys | W aliditsy | Trusk | Size | Descripkic
+ @!3 Antonio Magri' <.amagri@tin.it= " 204811024 DH[DSS K
+ @!3 Antonio Magri <amagri@hotmail. com = RSA legac

94 _Bnconio Mao 3 a0 nhobtma

Antonio Magri <info@amanari.it=
=[5 Antonio Magri <info@armagri.its>

.;:?-"_,, Antonio Magri <info@amagri.it= D33 expo

FE o Te Security Emplovee Cerfification Key | 1024 DHIDSS p
+ % FEF Sacuity Sofftware Relaase ey 2000 | 2043/1024  Expired D
+ @7 PEP Security Software Releass key 2001 1 1024 DHD3S p
dl i

1 key(s) selected

2. Premete il tasto destro del mouse sulla chiave e dal menu contestuale scegliete la voce 'Revoke...'

i) x|

File Edit “iew kKews 3Server Groups Help

ZRAHY AL ETER =M

Keys | Walidity | Trusk |5ize | Descripkic
+ % Antonio Magri' <amagri@tin.it= " 3 204871024  DHID3S k
e @E Ankonio Magri <amagri@hotmail, comz= e 2045 RSA legac
+ % Antonio Magri <amagri@hotmail.com>= 409611024 DHfDSS kK
SLe ¥ 4ntonio Magn g e . [E=mmww 2040/1024 DHjDSS k

== Antaonio M oY [+ Jser ID
d?_, Ankoni —— D55 expo
elete
+ &7 PP Security 1 1oz24 DHD3S p
+ O, PGP Sacusty Sidn... ] 2045/1024  Expired O
+ 07 PGP Security . Set as Default | 1024 DH/DSS p
Add L4
| Revike. .. |
Rewverity Signatures
4 | Jpdate ﬂ
1 kewis) selected Send ko b
Retrieve Certificate
Share Split. ..
Expark...
Kew Properties
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3. Il programma ci avverte che revocando la chiave i corrispondenti non potranno piu utilizzarla per cifrare.

PGF Yfarning J

& Are wou sure you wank to revoke this key?
Cnce distributed, okbers will be unable ko encrypt data ko this key,

| Si | Mo |

Se invece intendete revocare la chiave predefinita, il programma vi inviera un messaggio diverso,
mettendovi in guardia sul fatto che, proseguendo, non sarete piu in grado di firmare utilizzando la chiave e,
una volta inviata la revoca ai keyservers, i vostri corrispondenti non potranno piu utilizzarla per cifrare.

PGP Warning J

You are about ba revoke wour default signingfenceyption key.
ou will no longer be able to sign with this key, and once
distribuked, athers will be unable ko encrypt data ko this ke,

Are you sure you wank ko do Ehis?

Si || Mo |

Ancora una volta, se siete veramente sicuri, continuate selezionando 'Si'.
4. Il programma vi chiedera di inserire la vostra frase password. Dopo averla inserita, selezionate 'OK'.

PGP Enter Passphrase for Key 7] x|

|.-i'-.nt|:|ni|:u b agri < amagri@hotmail. comz:  [D55/1024]

Pazzphraze of selected kew: [+ Hide Typing

-
[~

] | Cancel |

5. La chiave revocata dovrebbe essere ora evidenziata all'interno del programma PGPkeys da un segno di
croce e dall'uso dei caratteri italici.

65



B2 2t ey

File Edit Wiew Keys Server Groups Help

o @ LrTe® -

Kevs | Y alidity | Trusk | Size | Descripkic
+ % Antonio Magri' <amagri@tin, it = ¥ . 204311024 DHIDSS k.
+ @!3. Antanio Magri <amagri@hakmail, cor ¥ . 2045 RS4 leqgar

H H H H = 1 d.l'll:ﬁ.lhl'l‘?d.
= @ﬁ Anfani Magey <nfoitamageFe i 204371024

—1[=1 Antonio Magri <info@amagri.it= ser ID
c;ﬁ;'_, Antonio Magri <info@amagri.it = 035 expp
FJECLETLINCaLiLrr ke | LU L I.lILp'_I_I |J
+ % FaF Sarurity Soffware Ralgasa fay Z000 | 2048/1024  Expired D
+ B PGP Security Software Release Key 2001 | 1024 DHJDSS p

4| |

1 kew(s) selecked

Da notare che, se é stata scelta anche I'opzisiealonizzazione automatica con i keyservers, la
chiave verra automaticamente inviata come revoadttanenti, bisognera effettuare la procedura
manualmente.

Dichiarare una chiave valida
Per dichiarare valida una chiave:

1. Cliccate con il tasto destro del mouse sulla chiave e dal menu contestuale selezionate 'Sign...'

File Edt View Keys Server Groups Help

ZrAyg QL ERR SH

Keys | Yalidity | Trust |Size |Des-:riptic
¥ % Ankonio Magri' <amagri@tin,it > " 2048/1024  DHJDSS k
¥ @Q Antonio Magri <am:  Copy " 2048 RSA legar

4096/1024  DHJDSS k
Delete DHIDSS p
= ] 2043/1024 Expired D
7@ PGP Security Softw J_idne: | — 1024 DHIDSS p
add »
Disable
Rewerify Signatures
Update
Send to »
a i
1 kew(s) selected

Export...
_ KB}." PI’DDBI’tiBS _
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2. Apparira la finestra di firma contenente la chiave da firmare ed il suo fingerprint. Selezionate il pulsante
'More Choises' per vedere tutte le opzioni a vostra disposizione.

By zigning the selected user |D[z], you are certifving bazed on vour oven direct first-hand knowledge that the keyls]
and attached uzer |D[z] actually belong to the identified user(s].

B efore signing, make sure the kew(z] were given to you in a secure manner by the owner or you have verified the
fingerprint with the owner.

F.ew!Uzer Name Fingerprint
F= PGP Secunty Employes Cerlification .. DEE4 D9EQES21 1180 1446 DCEA DFAS 022E 1001 2388

4| | ©

[ Allow signature o be exported, Others may rely upon pour signature,

tore Choices ] | Cancel | Help |

3. Vi apparira la finestra completa.

By zigning the zelected uzer D[z, you are certifying bazed on pour own direct firzt-hand knowledge that the keylz]
and attached uzer 1D[z] actually belang to the identified uzer(z].

Befare zigning, make sure the keylz] were given ta you in a secure manner by the owner ar you have verified the
fingerprint with the owner.

K.endllzer Name Fingerprint
E=IPGP Secuity Employes Certification ... DEE4 D9E0EGZ1 1180 1446 DCBA DFAS 022E 1007 8388

4| | B

Signature Type E =piration
& % MonEsportable i Mever

iy O Exportable £ Date l—_|

& O b eta- ntroducer Mon-Exportable

#, O Tiusted Introducer Exportable

Dptionz
b asirnum Truzt Depth: l_:|

Dramain restriction: |

Fewer Choices k. Cancel Help
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Le opzioni offerte riguardano il tipo di firma:

* Non-Exportable : la chiave € valida ma rimarra all'interno del portachiavi pubblico e non sara inviata
al server dei certificati.

» Exportable : la chiave verra inviata completa di firma al server dei certificati. Esportando la firma,
dichiarate pubblicamente che la chiave € valida. Tutti coloro che hanno una fiducia completa nella
vostra firma si fideranno anche di questa chiave.

* Meta-Introducer Non-Exportable : firmando la chiave, non solo date fiducia al proprietario della
stessa ed a quelle dichiarate valide da quest'ultimo, ma anche ai trusted introducer creati dalla
chiave. In pratica, le chiavi dichiarate valide da un meta-introducer o uno qualsiasi dei suoi trusted
introducer saranno automaticamente valide anche per voi.

» Trusted Introducer Exportable : firmando la chiave, oltre a dare fiducia al proprietario della stessa,
lo considerate anche garante per le chiavi da lui firmate. Ne consegue che, queste ultime, saranno
automaticamente valide anche per voi.

o Maximum trust depth :indica la profondita scelta come nidificazione della fiducia. Per
esempio, scegliendo 1 oltre a dare fiducia al meta introducer darete fiducia esclusivamente
al primo livello di trusted introducer.

o Domain restriction : limita la capacita di dichiarare le chiavi valide, data al Trusted
Introducer, ai certificati appartenenti al dominio di posta elettronica specificato.

E la scadenza:

* Never: non scadra mai;
« Date: scadra il giorno indicato.

Prima di procedere nel firmare la chiave, & bene ricordarsi che, bisogna verificare che questa appartenga
veramente al soggetto interessato mediante la verifica del fingerprint. Fatto questo, scegliete 'OK' per
proseguire.

4. Il programma, ovviamente, vi chiedera di inserire la vostra frase password. Una volta fatto, selezionate
'OK'.

PGP Enter Passphrase for Selected 2 x|

3igning key - | Antonio Magi < amagri@hotmail.com>  [D55./1024] =]

Fazzphraze of signing kew: [v Hide Tuping

[—
[~

| k. | Cancel |

5. Tornando al PGPkeys, il programma ci fara notare che la chiave é stata dichiarata valida mediante un
circoletto di colore verde nella colonna 'Validity'. Espandendo la chiave ( fancedovi sopra doppio clic con il
tasto sinistro del mouse) sara possibile notare, fra le altre firme, anche la nostra.
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TS

File Edit Wiew Keys Server Groups Help

LAy QAxeR &H

Kevs | Y alidity | Trusk | Size | Descripkic
+ % Antonio Magri' <amagri@tin, it = ¥ . 204311024 DHIDSS k.
+ @!3. Antanio Magri <amagri@hakmail, cor 2045 RS4 leqgar

2. 0P_Antanio Maori <amanri@hatmail.com L_4096/1024 __DHIDSS K

=RC=Br P Security Emploves Cerbification Kesy

L
. DH/DSS 5
=[] PaEP Security Emplovee Certification Key ]
& Linknown Signer, Key 102 & OxCACRR50
o
é?_, PEP Security Employes Certification Key
é?., Lindnomin Signar, Kay i i qvCEF3ECac
& Ankonio Magri <amagri@batrail,com =

Twmyzuw I Eang

+ %= PEP Security Software Release Key 2001 1 1024 DH/DSS p

4| |

1 kew(s) selecked

Web of trust

Per descrivere il concetto di ragnatela di fiducia (web of trust) alla base di PGP, utilizzeremo le chiavi
normalmente fornite a corredo del programma. Se le avete gia cancellate, le importeremo dall'apposito file
SampleKeys.asc presente nella cartella C:\Programmi\Network Associates\PGP for Windows 2000\Sample
Keys.

Vi ricordo che il percorso &€ sempre relativo all'installazione del programma in un sistema MS Windows 2000
ITA Server configurato in modo standard.

L'importazione delle chiavi contenute nel file € molto semplice, basta:
1. Aprire Esplora risorse;
2. Spostarsi nella cartella C:\Programmi\Network Associates\PGP for Windows 2000\Sample Keys;

3. Cliccare con il tasto sinistro del mouse sul file e, mantenendo tenuto il tasto, trascinare il file all'interno del
PGPkeys;

4. Il programma vi chiedera se volete importare le chiavi, cliccate sul pulsante 'Select All' quindi su 'Import'.
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L% select key(s) i |

Select the keylz] you wauld like to impart ta waur keyring:

kKeys Waliditw | Trust | Si«

el Ann Carmpi <acamnpi@nai, com
+ &=
¥ &=
+ 'EF
+ %
+ '%‘

T
Jl

Select All nzelect Al | [ rpart | Cancel

5. Dovreste ottenere una finestra simile a questa:

=1oix|

File Edit Wiew Keys Server Groups Help

LAy QAxeR &H

Kevs | Y alidity | Trusk | Size | Descriﬂ
+ @ Katherine Massucci Pettit <kmp@pop.com= | 204&/1024  DH(D=
+ B Marc Dyksterhouse <marcd@pgp. com = | =204a8/1024  DHD<
+ % Paul B, Johnson <phji@pop. com s ] 2048/1024  DH/DS
Gl P Security Employes Certification Key
¥ % FaF Security Software Refease fey 2000 ] 2048/1024  Expire
+ 9% PEP Security Software Release Key 2001 | 1024 DH[D=
+ @ Philip Mathan <philipn@pap.com = — 2048/1024 DH/DS
+ @ Philip . Zimmermann <prz@pgp.com: | 204&/1024  DH(D=
+ B Rafael Jerez <rierezi@nai.com= | 4095/1024  DH|DS
+ % Randy Harmon <rh@pop.con = ] 2048/1024  DH/DS
+ %= Scott 1, Wilson <swilson@nai, conm ] 2048/1024  DH/DS
% Sonny D Lug <sluu@nai, conn ] 204811024 DH/DS
+ %= Tricia Schlermmer <Tricia_Schlemmer@nai, com | 204a/1024  DH(Ds
+ % Wil Price <wprice@pgp.com:= | 4000/10z24 DH,I'DET

. o

1 kew(s) selecked

6. Selezionate la chiave evidenziata 'PGP Security Employee Certification Key'. 7. Firmate la chiave. Per
fare questo, cliccate con il tasto destro del mouse sulla chiave e dal menu contestuale selezionate 'Sign...'
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19 PGPkeys - O] x|
File Edit %iew Kews Serwer Groups Help
Er A QLTE R s
kKeys | Yalidity | Trust | Size | Descriﬂ
+ % Marc Dyksterhouse <marcd@pgp.com= | 204&/1024  DH/DE
+ % Paul B, Johnson <pbj@pgp.com:= | 204&/1024  DH/DE
Rl P aF Security Eriplopeessaskitiestiaarl
¥ O, P&P Security Softa e | 2048/1024  Expire
+ 9= PGEP Security Softw ] 1024 DH/TCS
@ Philip Nathan <phii  DSiEte | 2048/1024 DH/D:
+ @ Philip R, Zimmermar Sign. .. | 2048/1024 DH/DS
+ % Rafael Jerez <rjere | 4095/1024  DH/DS
+ @ Randy Harmon <rjt a4 3 | =2048/1024 DHDS
+ 9% Scotk 1, Wilson <sy | 2048/1024  DH/DE
+ @ Sonmy D, Luu <slo. pisable | 2043/1024 DH/D=
+ @ Tricia Schlernmer < ] 2048/1024 DH/DE
¥ ©= Wil Price: <wprice@  Reyerify Signatures | 4000/1024 DH/D:
|pdate
1] Send ko 3
1 kevyis) selected

Export...

key Properties

8. Apparira la finestra di firma contenente la chiaefirmare ed il suo fingerprint.

Selezionate il pulsante 'More Choises' per vedete ke opzioni a vostra disposizione.

By zigning the selected user |D[z], you are certifving bazed on vour oven direct first-hand knowledge that the keyls]
and attached uzer |D[z] actually belong to the identified user(s].

B efore signing, make sure the kew(z] were given to you in a secure manner by the owner or you have verified the
fingerprint with the owner.

F.ew!Uzer Name Fingerprint
F= PGP Secunty Employes Cerlification .. DEE4 D9EQES21 1180 1446 DCEA DFAS 022E 1001 2388

| | B

[ Allow signature o be exported, Others may rely upon pour signature,

tore Choices ] | Cancel | Help |
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9. Vi apparira la finestra completa.

By zigning the zelected uszer |D[z], pou are certifving bazed on pour avn direct first-hand knowledge that the keyls]
and attached uzer |D[z] actually belong to the identified user(z].

Before zigning, make sure the key(s] were given to you in a secure manner by the owner or you have verfied the
fingerprint with the owner.

F.ep!Uzer Name Fingerprint
C=A PGP Secunty Emploves Cenification ... DEE4 DIEQES21 118D 1446 DCB& DFAR 022E 1007 2388

Jl | H

Signature Type E =piration
& % MonExportable ' Mever

&y " Exportable  Date I—_|

& tdeta-| ntroducer Mon-E=portable

s#.., " Trusted Introducer Expartable

Options
bd aimum Trust Depth; l_:|

Dramnain restriction: |

Fewer Choices k. | Cancel Help

Le opzioni offerte riguardano il tipo di firma:

Non-Exportable : la chiave & valida ma rimarra all'interno del portachiavi pubblico e non sara inviata
al server dei certificati.

Exportable : la chiave verra inviata completa di firma al server dei certificati. Esportando la firma,
dichiarate pubblicamente che la chiave € valida. Tutti coloro che hanno una fiducia completa nella
vostra firma si fideranno anche di questa chiave.

Meta-Introducer Non-Exportable : firmando la chiave, non solo date fiducia al proprietario della
stessa ed a quelle dichiarate valide da quest'ultimo, ma anche ai trusted introducer creati dalla
chiave. In pratica, le chiavi dichiarate valide da un meta-introducer o uno qualsiasi dei suoi trusted
introducer saranno automaticamente valide anche per voi.

Trusted Introducer Exportable : firmando la chiave, oltre a dare fiducia al proprietario della stessa,
lo considerate anche garante per le chiavi da lui firmate. Ne consegue che, queste ultime, saranno
automaticamente valide anche per voi.

0o Maximum trust depth :indica la profondita scelta come nidificazione della fiducia. Per
esempio, scegliendo 1 oltre a dare fiducia al meta introducer darete fiducia esclusivamente
al primo livello di trusted introducer.

o Domain restriction : limita la capacita di dichiarare le chiavi valide, data al Trusted
Introducer, ai certificati appartenenti al dominio di posta elettronica specificato.

E la scadenza:

Never: non scadra mai;
Date: scadra il giorno indicato.
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Prima di procedere nel firmare la chiave, &€ bene ricordarsi che, bisogna verificare che questa appartenga
veramente al soggetto interessato mediante la verifica del fingerprint. Fatto questo, scegliete 'OK' per

proseguire.

10. Il programma, ovviamente, vi chiedera di inserire la vostra frase password. Una volta fatto, selezionate

'OK.

PGP Enter Passphrase for Selected Key 7| x|

Signing key : | sntonio Magi < amagri@hotmail. coms  [D55/1024] |

Pazsphraze of sighing key: [+ Hide Typing

-
[~

| k. | Canicel

11. Tornando al PGPkeys, il programma ci fara notare che la chiave é stata stata dichiarata valida mediante
un circoletto di colore verde nella colonna 'Validity'. Espandendo la chiave ( fancedovi sopra doppio clic con

il tasto sinistro del mouse) sara possibile notare, fra le altre firme, anche la nostra.

4% PGPkeys

File Edit Wiew Keys Server Groups Help

LAy QAxeR &H

=10 x|

1 kew(s) selecked

kKeys | Yalidity | Trusk | Size | Descriﬂ
+ @ Marc Dyksterhouse <marcd@pgp.com= | 204&/1024  DH(D=
FE | = | EW :— LeTa . L=T L N uleli] [T T T
Gl P Security Emnp tification kKey Lk 2048/ 1024
W WL BT eI IR T
+ %= PEP Security Software Release Key 2001 1 1024 DH/CE
+ @ Philip Mathan <philipn@pap.com = — 2048/1024 DH/DS
+ @ Philip . Zimmermann <prz@pgp.com: | 204a/102¢4  DH(D=
+ @ Rafael Jerez <rjerezi@nai.com> | 4096/1024  DH/D=
+ % PRandy Harmon <rh@pop.com | =204a8/1024  DH(DS
+ %= Scotk 1, Wilson <swilson@nai, conm ] 2048/1024  DH/DS
+ % Sonmy D, Luu <sluu@nai, conn ] 2048/1024  DH/DS
+ %= Tricia Schlermmer <Tricia_Schlemmer@nai, com ] 204811024 DH/DS
H %= wWill Price <wprice@pgp,conm = | «#000f1i024  DH(D=
=

Fermandoci a questo punto la chiave potrebbe essere gia utilizzata, senza sfruttare pero, tutte quelle che
sono le funzionalita offerte dalla ragnatela di fiducia che € alla base di PGP. In pratica, bisogna continuare.

12. Clic con il tasto destro del mouse sulla chiave e dal menu contestuale selezionate 'Key Properties...'
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File Edt WView Kews Server Groups Help

Zrxdhag Qe H

Keys | Y alidity | Trusk | Size | Descriﬂ
+ @ Marc Dvksterhouse <marcd@pgp.com = | Z043j1024 DHD=
+ @ Paul B, Johnson <phj@pgp.com: M z043/102 DH{D=
S oF Security Emp Certification k 24
% OF, PGP Secunty Software Release fey 2 Copy | 2048/1024  Expire
+ &% PP Security Software Release Key 210 ] 1024 DHID=
5= Philip Mathan <philipn@pgp. com Celes — 20481024  DHJDS
+ %= Philip R, Zimmermann <pra@pgp.com’ Sign.., 1 Z043/1024  DH/DZ
+ &% Rafasl Jerez <rjerez@nal.com s ] 4091024  DH/DS
+ @ Randy Harmon <rbi@pagp.com s Add » [ 2048j1024  DHD=
+ 9% Scott 1, Wilson <swilson@nai,com:= — 2043/1024  DHJD=
+ % Sonny D, Luu <sluu@nai.com> Dicable 1 Z043/1024  DH/DZ
+ & Tricia Schlemmer <Tricia_Schlemmer@ — 2043/1024  DHIDS
+ &% will Price <wprice@pagp. com Reverify Signatures ] #4000/1024  DH/DS
Update -

1] Send to v i

1 kewis) selected

Expart...

Key Properties

13. Nella finestra delle proprieta relative alla chiave selezionata, bisognera spostare il controllo a cursore
relativo al trust model completamente verso la scritta "Trusted' dopo di che selezionare 'OK'.

PGP Security Employee Certificat 2] x|

General l Subkeys ]

ID: 10018358
Tope: [DHADSS
Size: 204841024

Created: 28/06/2000
Expires: [07/07/2001
Cipher: | Twaofizh

[+ Enabled

Fingerprint
tactics tradition zugar tobacco
topmost Carnelat Athens MICIOECOpeE
beehive detergent aweatband puberty
talon papenmeight accrue coherence
Belfast advizer b ohiawl maritime

[ Hexadecimal
Trusgt Model
[Freealid | — Y alid [Intrugted J_ Trusted

Chividi | ?
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14. Visto che abbiamo scelto di fidarci totalmente della chiave con cui sono state firmate tutte le altre chiavi

di esempio, automaticamente il PGPkey visualizzera queste ultime come valide.

19 PGPkeys =10 x|
File Edit Wiew Keys Server Groups Help
Zr A QLT8R A
kKeys | Yalidity | Trusk | Size | Descriﬂ
+ @ Marc Dyksterhouse <marcd@pgp.com= o | 204&/1024  DH(D=
+ % Paul BE. Johnson <phi@paop.com ] | =204a8/1024  DHD<

2P =P Security Employes Certification Key

+ Of, PoP Secuty Software Release Kay 2000 —
+ %= PEP Security Software Release Key 2001 I
+ @ Philip Mathan <philipn@pagp.com > ] —
+ @ Philip . Zimmermann <prz@pgp.com: o —
+ 07 Rafael Jerez <rjerez@nai.com> o —
+ % PRandy Harmon <rh@pop.com ] —
+ O Scatt 1, Wilson <swilson@nai.com ) —
+ @ Sonny D, Luu <sluu@nai.com= w —
+ @ Tricia Schlemmer <Tricia_Schlemmer@nai, com: ] —
H %= wWill Price <wprice@pgp,conm = =] —

Jl

1 kew(s) selecked

2048/1024

1024 DH{DS
2048/1024  DH/DS
2048/1024  DH/DS
4096/1024  DH/DS
2048/1024  DH/DS
2048/1024  DH/DS
2048/1024  DH/DS
2048/1024  DH/DS
4000/1024  DH/DS

—

Archivio autodecifrante (SDA)

Volete inviare un file cifrato ad un vostro corrispondente ma questi non ha installato PGP. Per risolvere il
problema bastera utilizzare la funzione di archivio autodecifrante (Self Decrypting Archive) integrata nel

programma.

In pratica non si fa altro che utilizzare una chiave di sessione generata al momento ed una frase password

per cifrare, mediante un algoritmo simmetrico, il file.
La procedura da seguire & molto semplice:
1. Selezionate |l file;

2. Tasto destro sul file e dal menu contestuale scegliete PGP > Create SDA,;
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Apri
Skampa
Wl o3 Sican fior viruses. ..
Apri con
WinZip

Invia a

Sign

Tagli
el Encrypk & Sign

Copia

Wipe
Crea collegamento

Elimina I Creake S04 I

Rinarmina

Proprieta

3. Vi comparira una finestra di richiesta di inserimento della frase password. L'indicatore 'Passphrase quality’
vi indichera la bonta della frase che andrete man mano inserendo. Ricordatevi che una buona frase
password dovrebbe essere composta da un certo numero di caratteri alfanumerici, caratteri speciali
compresi.

PGPshell - Enter Passphrase 7] %]

Fleaze enter a paszphraze for thiz SDA file. [+ Hide Twping

-
[

Fazzphraze Quality:

Confirmation ;

=4
[

] | Cancel |

Terminato l'inserimento, selezionate 'OK' per proseguire.

4. Il programma vi chiedera di inserire il nome del file. Notate che, come nome, vi viene proposto il nome
originale del file con I'aggiunta dell'estensione .exe. Per proseguire, selezionate 'Salva'.

5. Vi ritroverete con un nuovo file eseguibile:
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Certificati X.509

Possiamo importare un certificato X.509 ed il materiale chiave in esso contenuto all'interno di PGP?
Vediamolo insieme tenendo presente che tutte le procedure sono state effettuate su un sistema MS
Windows XP Professional ENG con Internet Explorer 6.0 ENG.

Esportare il certificato

Il certificato di prova é stato richiesto utilizzando il servizio gratuito offerto da Thawte. Al termine della
procedura di registrazione/emissione, il sistema rilascera un certificato che sara memorizzato all'interno dello
store dell'utente utilizzato.

Per verificare la cosa, in Internet Explorer aprite Tools > Internet Options > Content > Certificates. Dovreste
avere qualcosa di simile a questo:

Intended purpose: |::.ﬁ.||:=- ﬂ

Persanal l other People ] Inkermediate Certification Autharities ] Trusted Rook Certificatior 4 | *

Issued To | Issued By | Expiratio. .. | Friendly Mame
F'.nl:l:unil:u Magri Antanio Magri 03-Feb-02 <Mone >
24-May-03

Personal Freemail RS ... <Mone

2 Thawte Freemail Member

Impart, .. | Export., .. Remove Advanced. ..

Certificate intended purposes

<Al =

Wiew

b il

Close

Per esportare il certificato, selezionate il pulsante 'Export’. Verra avviata una procedura che vi guidera
nell'operazione di esportazione.
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Certificate Export Wizard x|

Welcome to the Certificate Export

Wizard

This wizard helps wou copy certificates, certificate trust
lists and certificake revocation lists From a certificate
store bo wour disk,

A certificake, which is issued by a certification authority, is
a confirmation of your identity and contains infarmation
used to protect data or ko establish secure netwaork
connections. & certificate store is the system area where
certificates are kept,

To conkinue, click Mext,

Zancel

Selezionate 'Next'. Quindi nella finestra successiva assicuratevi di aver selezionato I'opzione relativa
all'esportazione della chiave privata:

Certificate Export Wizard x|

Export Private Key
You can choose ko expart the private key with the certificate.

Private keys are password protected, IF wou want bo export the private key with the
certificate, wou must bype a passwaord on a later page,

Do o wank ko export Ehe private kew with the certificate?

(% ¥es, expork the privake key!

" Mo, do not expart the private key

< Back. | Mexk = | Zancel
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Quindi selezionate 'Next'. Dopo di che abilitatspainta alla voce "Include all certificates ..." e
disabilitate "Enable strong protection ... ", quiokiccate 'Next'.

Certificate Export Wizard x|

Export File Format
Certificates can be exported in a wariety of File Formats,

Select the Format vou want bo use:
i
i
&
I
& personal Information Exchange - PKCS #12 (L PFX)

v Include all certificates in the certification path if possible

[ ;gnable strong protection (requires IE 5.0, NT 4.0 SP4 or above)

[ Delete the private key if the expart is successful

< Back. | Mexk = | Zancel

Vi verra chiesto di inserire una password. Fate attenzione a quello che inserite perché questa sara poi la
frase password da utilizzare in seguito con PGP.

Certificate Export Wizard x|

Password
To mainkain security, wou must prokeck the private key by using a passwaord,

Type and confirm a passwiord.,
Passwiord:

Confirm password;

< Back | Mext = | Cancel
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Fatto questo, cliccate su 'Next' e digitate il nome del file che dovra contenere il certificato.

Certificate Export Wizard x|

File to Export
Specify the name of the file vou want ko expart:

File name:

Browse. ..

< Back | Mext = | Cancel

Fate clic su 'Next'. Vi verra presentato un elenco riassuntivo delle opzioni e dei parametri impostati:

Certificate Export Wizard x|

Completing the Certificate Export

Wizard

¥ou have successFully completed the Certificate Export
wizard,

‘¥ou have specified the Following settings:

File Mame C:hant
Export Keys Yes
Include all certificakes in the certification path  Yes
File Format Person
! i

< Back | Finish | Cancel |

Selezionate 'Finish' per terminare la procedura.
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Importare il materiale chiave

Aprite adesso PGPkeys e dalla voce di menu 'Keys' selezionate 'Import". Vi si presentera una finestra da cui
scegliere il file da importare.

Assicuratevi che 'Files of type' sia posizionato su '‘PKCS-12 Files (*.p12; *.pfx) e selezionate il file contenente
il certificato salvato nella sezione precedente. Quindi fate clic su 'Open'.

Il programma vi chiedera di inserire la frase password, scelta in precedenza, associata alla chiave privata da
importare.

PGP Enter Passphrase 2 x|

Enter paszphrase for file Antonio Magri. ph v Hide Tuping

Fatto questo, selezionare 'OK' per proseguire.

La finestra successiva vi elenchera, evidenziandolo, tutto il materiale chiave presente all'interno del
certificato. Cliccate su 'Import'.

&ﬁ'ﬁelect key(s) _ _|_|

Un messaggio vi ricordera che il materiale importato contiene anche delle chiavi private e che la validita di
gueste ultime dovra essere imposta manualmente utilizzando la finestra delle proprieta della chiave.

PG nformation =S
-
d)

[ |

Selezionate 'OK'.
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PGPkeys visualizzera, evidenziandolo, il materiale appena importato:

L% PGPkeys -0 x|

File Edit Mew Kews Server Groups Help

A QA TEeRh =H

Keys | Walidity | Trusk | Size | Descripkion
¥ @E antonio Magri' <amagri@tin,it = ¥ ] 2048/1024  DHJDSS key pair
+ @!3 Antonio Magri <amagri@hokmail, com = ¥ o) 2045 R34 legacy key pair
+ 6!3 Antonio Magri <amagri@hokmail, com = " 4096/1024  DH/DSS key pair
+ Eﬁ Antonio Magri <info@amagri.it = Z043/1024  DH/DSS key pair

=k _=Personal Freemail RS4 2000,5.30, OU=Cert, . » RS54 legacy public key
+- 5] CM=Personal Freemail RSA 2000.5.30, OU=,., User ID

= G!} Thawte Freemail Member <info@armagri.it » 1024 RS54 legacy key
+1[=] Thawte Freemail Member <info@amagri.it= ser ID

Skl Thawte Personal Freemail CA <personal-freemall... R58 legacy public key

+- 5] Thawte Personal Freemail CA <personal-free. .. User ID

4| |

3 keyis) selected

Selezionate la chiave associata al soggetto titolare del certificato dopo di che, premendo il tasto destro,
passate a modificarne le proprieta, in particolare quella relativa alla validita, spuntando 'Implicit trust', nonche
la frase password, che occorrera inserire nuovamente.
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