


Aspetti della Sicurezza

Confidenzialita

— | dati ed iservizi non devono fornire informazicensibili a personeon
autorizzate

Integrita

— Deve essere evidente I'eventuale manomissionéedzaone dei dati
Autenticita

— Deve essere possibile ricondurre | dati al reed@netario e creatore
Non Ripudio

— L’autore o il proprietario dei dation deve poter rinnegare le proprie
azioni

ldentita
— Deve essere possibile verificare che la realeitdetel creatore dei dati



Crittografia

« Utilizzando algoritmi derivati da alcuni del
problemi matematici di piu difficile risoluzione, s
Implementano in hardware o in software gl
obiettivi di cui sopra

» La sicurezza della criptografia non si basa sulla
segretezza degli algoritmi ma su quella delle
chiavi in essi usate

e La forza del vari algoritmi e soggetta al
dinamismo introdotto dall’evoluzione del
processori e delle tecniche di criptoanalisi



Valutazione del Rischio

e La sicurezza al 100% non solo non sarebbe
possibile ma risulterebbe proibitiva in
termini di costi sostenuti

e Quindi e necessario scegliere che cosa porre
In sicurezza ed in che misura farlo

e Questo processo decisionale di tipo
strategico viene chiamakisk Assessment



Scelta del mezzi

e Per la scelta dei sistemi di sicurezza

— Rivolgersi a produttori affidabili ( diffidare qsia
sempre di soluzioni a basso prezzo o improvvisate)

— Preferire algoritmi ben conosciuti e comprovati da
esperienze e solidi test di criptoanalisi

— Scartare, se possibile, soluzioni che di cui sraote
eccessive vulnerabilita

— Assolutamentaon sviluppare algoriti proprietari data
I'’enorme complessita dell’'argomento e le sue
vastissime implicazioni

— Verificare sul campo la solidita della proprialste
attraverso tecniche &enetration Test



Terminologia Criptografia

Testo In chiaro (plaintext)
— Dato in forma leggibile da un uomo o da un compute

Testo cifrato (ciphertext)

— Dato che deve essere prima decifrato per poteress
letto da un uomo o un computer

Chiave (key)

— Necessaria per cifrare il testo in chiaro e dawoaftl
testo cifrato

Criptoanalisi

— Tecnica e metodologia di tipo matematico per atev
ed sfruttare le vulnerabilita degli algorimti dfrettura _



Crittografia a Chiave Simmetrica

Plain -text input Cipher -text Plain -text output
“Nel mezzo “Nel mezzo
del cammin “AxCv ;5bmEseTfid3) del cammin
di nostra fGsmWe #4”,sdgfMwi di nostra
vita mi r3:dkJeTsY8R \s@!g3 vita mi
ritrovgi ...” %" ritro
“ Cifratura ‘Decifratura

/Stessa chiav
(shared secret)




Cifratura Simmetrica: Pro e Contro

e Punti deboli:

— Necessario un preventivo accordo sulla chiave
condivisa

— Sicurezza dello scambio della chiave

e Punti di forza:

— Semplice e veloce (da 1.000 a 10.000 volte piooceel
della cifratura asimmetrica)
e Ancora piu veloce se svolta in hardware
 Cifratura in hardware piu sicura della stessa cifeatsoftware



Cifratura Asmmetrica (1)

 La conoscenza della chiave di cifratura non
comporta la conoscenza della chiave di
decifratura

* |l ricevente genera una coppia di chiavi
— Pubblica la chiave pubblica in una directory
e Ognuno puo usare questa chiave pubblica

per cifrare messaggi che solo il proprietario
della relativa chiave privata potra decifrare
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Cifratura Asmmetrica (2)

Clear-text Input Cipher -text Clear-text Output
“Nel mezzo “Nel mezzo
del cammin “Py75c% bn &*)9|fDe” del cammin
di nostra bDFaqg#xzjFr @g5=&n di nostra
vita mi mdFg $5knvMd’rkveg vita mi

ritrovai ...”

MSg ritro
Cifratura ‘ b Declifratura

]

public

Chiavi Differenti

Chiave / \

pubblica del
ricevente

Chiave
privata qcc)el
ricevente



Cifratura Assmmetrica: Pro e Contro

e Punti Deboli
— Estremamente lenta

— Suscettibile ad attacchi del tipo “known
ciphertext”

e Punti di Forza
— Risolve 1l problema del passaggio della chiave
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Modello I brido: Cifratura

Codice di SQiffatur_a *#$fjda

ancio dei MMENTICA | | U53913t

missili ... (e.g. DES) t389E *&\@
5e%32\*kd

Chiave SiImmetrica gy, Digital

cifrata asimmetricamente Envelope

Chiave pubblica (e.g., RSA)

Dell’'utente

(nel certificato ) Come sopra, ripetuto Digital

_ _ per altr_i d_estinatati — Envelope
Chiave di ? o agenti di recupero
sessione
simmetrica
generata Chiave pubblica degli
randomica T-N-G-b Altri destinatari o agenti

RandomNumber - £

mente ( S Di recupero (certificato )




Modello | brido: Decifratura

*#8fida’]

u539!3t Simmetrica | _
t389E*&\@» (e.g. DES) s |ancio det

5e%32\*kd

Chiave privata
del destinatario

7—

|| Digital envelope
contiene la chiave
di sessione cifrata
con la chiave
pubblica del
destinatario

Decifratura

Y Chiave di sessione

Codice di

missili ...

simmetrica

Cifratura
asimmetrica della
“session key” (e.g. RSA)

t

Digital
Envelope

La chiave di sessione
deve essere decifrata
usando la chiave
privata del
destinatario
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Firma Digitale

e Sl vuole consegnare un testo in chiaro al
destinatario permettendogli di verificarne
I'autenticita

— Integrita, Autenticita e non-ripudio
— NO confidenzialita
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Algoritmi: DES, IDEA, RC2, RC5

e Simmetrici

 DES (Data Encryption Standard) e il piu popolare
— Le chiavi sono molto piccole (56 bits)

— Un attacco di tipdorza-bruta impiega pochi secondi con le
potenze di calcolo oggi disponibili

— Triple Des (3 DES) NON e molto piu sicuro

— Evitarlo, a meno che i dati protetti siano di scailsaanza
* IDEA (International Data Encryption Standard)
— Simile al DES

— Chiave a 128 bits

e RC2 & RC5 (Rivest)

— Simile a DES e IDEA
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Algoritmi: Rijndael

Standard del governo statunitense per sostituds D

— Vincitore della competizione AES (Advanced Encrgpti
Standard) lanciata dal NIST (National Institute cdritards and
Technology in US) nel 1997-2000

— Sviluppato in Europa in Belgio da Joan Daemen e aAahRijmen

Cifratura simmetrica a bloccolock-cipher a 128, 192 e
256 bits) con chiavi variabili di 128, 192 e 256sbi

Veloce e ricco di proprieta positive come una kaion
Immunita ad analisi temporali e di carico elettrico

Costruzione vagamente simile a DES (S-Boxes, XORs,
ecc) ma con profonde differenze
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Algoritmi: CAST & GOST

CAST

— Canadians Carlisle Adams & Stafford Tavares

— Chiave a 64 bits

— 64 bits di dati

— Possibilita di scegliere le S-Boxes

— Si mostra resistente alla criptoanalisi differenzealmeare

— Unico mezzo per rompere la cifratura: brute-fqmatroppo la
chiave e un po’ corta)

GOST

— Versione sovietica del DES con un progetto migtmed un
maggior numero di ripetizioni

— Chiave a 256 bits , ma 610 bits di “segreto”
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Attenzione al Fluss

 Non usare un block-cipher in un loop

e Usare tecniche cripto-correttive per trattare
fluss di dati, come il CBC (Cipher Block

Chaining)

— Il framework .NET implementa una funzione
|ICryptoTransform su un flusso di cifratura
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Algoritmi: RC4

Simmetrico
— Veloce
— Cifratura a flusso

Sviluppato da Rivest nel 1994
— Originariamente segreto, venne poi pubblicato sargpt

In relazione con “One Time Pad”, teoricamentegpaiuro
MA....

Si basa su uRandom Number Generator di non
eccezionale qualita
— E questo ¢ il problema
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Algoritmi: RSA, DSA, ElGamal, ECC

Asimmetrici
— Molto lenti e costosi in termini computazionali
— Molto sicuri

Rivest, Shamir and Adleman — 1978
— Popolare e molto indagato

— Ha la sua forza nell’inefficienza degli odierni to@i per la fattorizzazione dei
grandi numeri primi

— Qualche preoccupazione per la generazione da@eim alcune implemenatzioni
DSA (Digital Signature Algorithm) — NSA/NIST

— Solamente per la firma digitale, non per la cifrat
ElGamal

— Si basa sulla complessita dei logaritmi discreti
ECC (Elliptic Curve Cryptography)

— Problemi di matematica superiore e topologia

— Migliore e piu efficiente del RSA
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Crittografia Quantica

* Metodo per la generazione ed il passaggio di una
chiave segreta o di un flusso random

— Non per la cifratura del dati

» La polarizzazione della luce (fotoni) puo essere
rilevata solo in un modo che ne distrugge la
direzione

— Se qualcuno osserva la trasmissione, Il riceventee
accorge tempestivamente perche il flusso ricevigoey
irrimediabilmente alterato e corrotto

e Perfettamente adattabile ai lunghi link in fibra
ottica
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Algoritmi: MD5 & SHA

Funzioni di Hashing

NO algoritmi di cifratura

Obiettivi:

— rI?Iacl)snhreversibiIitét: non si puo ottenere il messaggigmndo dal

— L’hash e molto piu breve del messaggio
— Due messaggi NON possono avere lo stesso hash

MD5 (Rivest)
— 512 bits> 128 hits di hash

SHA (Secure Hash Algorithm)
— Standard US basato su MD5
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Sistemi Robustl

E’ sempre meglio un sistema ibrido

Simmetrico:
— Min.128 bits per RC2 & RC5, 3DES, IDEA
— Min 256 bits per RC4

Asimmetrico
— Da 1024 a 4096 bits per RSA, EIGmal, Diffie-Helhma

Hash
— 128 0 meglio 256 bits sia per MD5 che per SHA
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Sistemi Deboli

Qualunque cosa con 40 bits (incluse le
versioni con 128 e 56 bits ma con un resto
fisso)

CLIPPER

A5 (telefonia GSM fuori dagl US)
Vigenere (telefonia mobile negli US)
Algoritmi non verificati e certificati
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