Virtual Private Network (VPN)

Con il termine VPN si indica una risorsa di connettivita, distribuita su una infrastruttura condivisa, che
mantiene le stesse politiche e prestazioni di una rete privata, ma che, a differenza di quest'ultima, permette
di ridurre i costi totali di gestione.

Sostanzialmente una VPN puo essere distinta sia per la tecnologia:

e Trusted : sfrutta uno o piu circuiti noleggiati da un fornitore di telecomunicazioni. Ogni circuito si
comporta come il singolo cavo di una ipotetica rete controllata dall'utente. La riservatezza consiste
nell'assicurazione, data dal fornitore, che il cliente & il solo ad utilizzare e ad avere accesso ai
dispositivi di un determinato circuito. Le piu diffuse tecnologie impiegate sono:

o Circuiti ATM;

o Circuiti Frame Relay;

o0 Trasporto di frames di livello 2 su Multiprotocol Label Switching (MPLS);

0 MPLS con restrizioni nella distribuzione delle informazioni di routing attraverso l'uso del
Border Gateway Protocol (BGP).

e Secure: utilizza mezzi di comunicazione pubblici e mantiene la riservatezza di quanto trasportato
mediante l'uso di un protocollo di tunnel crittografato e specifiche procedure di sicurezza. Le
principali tecnologie impiegate includono:

o IPsec: principalmente in modalita Tunnel Mode, per connessioni site-to-site;
o IPsec all'interno di L2TP;
0 SSL30TLS;
o PPTP.
» Hybrid : nasce dall'uso combinato di trusted VPN e secure VPN.

che per lI'impiego che se ne fa:

» Remote access : quando ad accedere alle risorse dell'organizzazione & un utente remoto;

» Site-to-site (o router-to-router) :in generale & un'alternativa diretta all'infrastruttura WAN. In pratica
permette la connessione di sedi distaccate, di dipartimenti interni o di societa con le quali si ha un
rapporto di collaborazione, ad una parte o alla totalita delle risorse di rete dell'organizzazione.

| sistemi operativi Microsoft permettono la realizzazione di una VPN senza I'impiego di hardware o software
aggiuntivo, sia per quanto riguarda la parte server che client.



IPSec

IPSec fornisce un metodo robusto e facilmente espandibile a garanzia della sicurezza del protocollo IP, sia
esso versione 4 che 6, e dei protocolli di livello superiore (come ad esempio UDP e TCP), proteggendo i
pacchetti che viaggiano tra due sistemi host, tra due security gateway (ad esempio router o firewall) oppure
tra un sistema host ed un security gateway.

L'architettura IPSec offre:

» Controllo degli accessi;

* Integrita dei datagrammi;

« Autenticazione dell'origine dei dati;

» Rifiuto dei pacchetti introdotti nuovamente in rete (una forma parziale di verifica dell'integrita di
sequenza);

* Riservatezza (mediante I'uso della crittografia);

» Limitata riservatezza del flusso del traffico.

grazie all'utilizzo di:

e una coppia di archivi per ogni interfaccia IPSec  : uno per la gestione delle politiche di sicurezza
(Security Policy Database), I'altro per la raccolta dei parametri di ogni singola associazione di
sicurezza attiva (Security Association Database);

» due protocolli per la sicurezza del traffico: AH (Authentication Header) ed ESP (Encapsulating
Security Payload);
e un protocollo per la gestione del materiale chiave: IKE (Internet Key Exchange).

e diverse modalita di funzionamento:

» Modalita Trasporto (Transport Mode) : quando, tra due sistemi terminali di una connessione
IPSec, viene ad essere garantita la sicurezza dei protocolli di livello superiore ad IP;

* Modalita Tunnel (Tunnel Mode) : quando gli attori vengono ad essere i security gateway e la
sicurezza € data a tutto il pacchetto IP.

Vediamo adesso in modo piu approfondito i singoli componenti dell'architettura per poi passare alle diverse
modalita di funzionamento.

Security Policy Database (SPD)

SPD definisce i requisiti di sicurezza per IPSec. E' consultato ogni qualvolta sia necessario trattare del
traffico, sia in ingresso che in uscita e basandosi su caratteristiche legate al protocollo IP oppure a quanto
contenuto nei protocolli di livello superiore, permette I'applicazione di un semplice criterio:

e Scarta: impedira al pacchetto di entrare/uscire;

* Non applicare : non applichera i servizi di sicurezza al pacchetto in uscita e non si aspettera di
averne sul pacchetto in entrata;

» Applica : applichera i servizi di sicurezza al pacchetto in uscita e si aspettera di averne sul pacchetto
in entrata.



Security Association (SA) e Security Association Da  tabase (SAD)

Una SA é un insieme di accordi circa i protocolli, gli algoritmi crittografici e le chiavi da utilizzare per la
comunicazione IPSec.

Ogni SA, che sia creata manualmente o come vedremo dopo, mediante IKE, definisce, anche in base al
protocollo utilizzato, che sia esso AH o ESP, un legame di tipo unidirezionale. Supponendo, ad esempio, di
avere due sistemi, A e B, connessi mediante IPSec, si avra per ognuno dei due una SAingresso €d Una SA sita
aventi pero gli stessi parametri dal punto di vista crittografico.

SAD e l'archivio all'interno del quale, ogni singolo sistema conservera un elenco delle SA attive,
identificandole con un parametro a 32 bit, chiamato Security Parameter Index (SPI) ed una serie di dati
come l'indirizzo IP di destinazione e l'identificativo del protocollo di sicurezza utilizzato (Security Protocol
Identifier).

IKE (Internet Key Exchange)

IKE € un protocollo ibrido di tipo generico che agisce nelle fasi iniziali di una comunicazione, permettendo la
creazione di SA e la gestione dell'archivio a queste dedicato (SAD). Prima di passare a vedere come questo
viene raggiunto, vediamone i principali elementi costitutivi:

» Internet Security And Key Management Protocol (ISAK  MP): definisce le procedure ed i formati
dei pacchetti per stabilire, negoziare, modificare e cancellare una SA. Fornisce inoltre un‘architettura
di riferimento per la gestione delle chiavi, indipendente dal protocollo usato per lo scambio delle
stesse, dal metodo di autenticazione nonche dagli algoritmi crittografici impiegati. L'implementazione
attuale prevede l'uso combinato delle caratteristiche di due protocolli:

0 OAKLEY: : un protocollo con il quale due parti autenticate possono giungere ad un accordo
circa il materiale chiave da utilizzare e di cui IKE sfruttera le caratteristiche per lo scambio
chiave;

0o SKEME: un protocollo di scambio chiave simile a OAKLEY di cui pero IKE utilizzera
caratteristiche diverse come il metodo crittografico a chiave pubblica e quello di rinnovo
veloce della chiave.

E' di fondamentale importanza notare che, essendo IKE un protocollo generico, potrebbe essere utilizzato
per la creazione di SA per differenti protocolli, vi & quindi la necessita di definire quello che & il suo ambito di
utilizzo o Domain of Interpretation (DOI). Nel nostro caso, si parlera quindi di IPSec DOI. Altri protocolli
definiranno un proprio DOI.

Lo scopo di IKE viene raggiunto attraverso una negoziazione in due fasi:

» Fase 1: stabilisce una SA per ISAKMP da utilizzare come canale sicuro per effettuare la successiva
negoziazione IPSec, in particolare:

o Negozia i parametri si sicurezza;
0 Genera un segreto condiviso;
o Autentica le parti.

vi sono due possibili tipi di Fase 1:

o0 Main mode : consiste nello scambio di sei messaggi di cui tre inviati dall'originatore al
destinatario e tre di risposta nel senso contrario;

o0 Aggressive mode : utilizza solo tre messaggi. Due messaggi inviati dall'originatore ed uno di
risposta.

la differenza principale, oltre al numero di messaggi utilizzati risiede nel fatto che la prima modalita,
anche se piu lenta, garantisce una protezione dell'identita.

3



* Fase 2 (definita anche "Quick mode") : & simile ad una negoziazione "Aggressive mode" ma meno
complessa visto che sfrutta la comunicazione gia in atto. Serve principalmente a negoziare dei
servizi IPSec di carattere generale ed a rigenerare il materiale chiave.

Dopo questa panoramica sui componenti, in cui ho volutamente tralasciato la struttura dei messaggi
scambiati, passiamo a vedere le varie modalita di funzionamento.

Authentication Header (AH)

Il protocollo AH garantisce sia per l'intestazione IP che per i dati trasportati nel pacchetto, I'autenticazione,
l'integrita e la protezione contro un eventuale riutilizzo ma non la riservatezza.

Per raggiungere il suo scopo utilizza una funzione crittografica di hash del pacchetto cosi che il destinatario
possa verificarne l'integrita ed al tempo stesso l'identita del mittente.

AH puo essere implementato nella modalita Transport Mode (utilizzando la porta IP 51):

Inzerimento /

prnsssnnsanafussnnannnnnnnnnnn e

Verificato dallhash (tranne
i campi varishil nellint. [P

Prozsima Int.  Lunghezza carico | Rizervato  SecParamindex  Rum. Seq.  Hash keyed

o nella modalita Tunnel Mode, in cui l'intero pacchetto IP originario viene incapsulato in un nuovo pacchetto:

Imt. AH
E I TR YRR N RN TR TR AT UR ISR LEY 3

Yerificato dallhash (tranne
i campi variabili nell'int. 1)

Muowa intes
con indiiz
e des

guesta modalita & quella piu utilizzata tra gateway o gateway e sistema host, per trasmettere in modo sicuro

i dati attraverso un mezzo non sicuro, ad esempio Internet, creando una vera e propria rete privata virtuale
(VPN).

Come ultima opzione, AH puo essere combinato il protocollo ESP.
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Encapsulating Security Payload (ESP)

Il protocollo ESP garantisce, oltre a quanto visto in precedenza per il protocollo AH, anche la riservatezza
delle comunicazioni.

Anch'esso puo essere implementato nella modalita Transport Mode (utilizza la porta IP 50):

Inzerimento Acgivmta

27 _ 5F bytes

-

It ESP | Int. TCP | Dati | Trailer ESP DAL ESP
E LIREITRANT RN IRRARAT] ERTRE 2

Di zalito cifrato

NN RS EEEEEEEEEEEEEEEEEEEE

Werificato dal'hash

Paramindex  MNum. Seq. W Padding | Lung. Padding | Int. Seg.

che Tunnel Mode:

Imt. IP | Int. TCP | Dati | Trailer ESP
.‘-------------------------’.

Di =olito cifrato

LR R R R R TR R LR Y 3

Yerificato dal'hash

e in modalita combinata con AH.



Laboratorio
Obiettivo

Realizzare un collegamento IPSec tra due sistemi limitandone il criterio ai protocolli HTTP e SSL ed
utilizzare 'autenticazione mediante certificati rilasciati da una CA autonoma.

Scenario
| sistemi utilizzati saranno i seguenti:

A. Sistema MS Windows XP PRO ENG:
IP 192.168.0.1/192.168.0.11
Servizio web (HTTP e SSL).
B. Sistema MS Windows 2000 PRO ITA :
IP 192.168.0.5/192.168.0.15
Accesso al servizio web.
C. Sistema MS Windows 2000 ADV SRV ENG :
IP 192.168.0.7
MS Certificates Services, completo di interfaccia Web.
(Autorita di certificazione in grado di rilasciare certificati di tipo 2)

Configurazione sistemi

Vediamo adesso come configurare i due sistemi, tenendo presente che le operazioni da effettuare sul
sistema B non verranno mostrate in quanto si rifanno alle procedure adottate per il sistema A con l'unica
eccezione, nei filtri, data dall'inversione degli indirizzi delle parti.

Tutte le operazioni saranno effettuate utilizzando un utente con privilegi amministrativi.
Configurazione sistema A
Nel sistema, dove € stato gia configurato il servizio web IS ed il supporto per SSL, operemo su due fronti:

» installazione certificati;
» configurazione criteri IPSec

Installazione certificati

Vediamo come effettuare l'installazione del certificato della CA nell'archivio Autorita di certificazione fonti
attendibili sia del programma di navigazione che del computer.

Nel primo caso ci collegheremo, mediante il programma di navigazione, alla URL della CA
http://192.168.0.7/certsrv quindi sceglieremo la voce 'Retrieve the CA certificate or certificate revocation list'.
Nella pagina che ci verra visualizzata (http://192.168.0.7/certsrv/certcarc.asp) bastera scegliere il
collegamento 'Install this CA certification path’, in alto a sinistra. Dopo aver risposto 'Yes' ad eventuali
messaggi di avviso di protezione, ci verra visualizzato I'esito positivo dell'operazione.

Passiamo al computer. Prima di proseguire occorrerra effettuare un'esportazione del certificato della CA. Per
fare questo, ci collegheremo alla CA attraverso http://192.168.0.7/certsrv quindi sceglieremo la voce
'Retrieve the CA certificate or certificate revocation list'. Questa volta, nella pagina che ci verra visualizzata
(http://192.168.0.7/certsrv/certcarc.asp) attiviamo l'opzione per il formato di codifica Base64 quindi
selezioniamo il collegamento 'Download CA certification path'. Ci verra chiesto cosa vogliamo fare con il file
certnew.p7b, selezioniamo 'Save' e lo salviamo da qualche parte.



TS

Ora mandiamo in esecuzione la Microsoft Management Console (start > run > mmc.exe) ed aggiungiamo lo
snap-in per la gestione dei certificati, avendo cura di selezionare il Computer account:

Certificates snap-in

Thiz znap-inwill alwars manage certificates fior:

My user account

B &

Semvice account

quindi scegliamo il computer locale:

Select the complter you want this snap-in to manage,

0 Local computer: [the computer this console iz running onj

{ Thiz snap-in will always manage:

una volta fatto questo, clic su 'Close' e quindi 'OK'.
Nella finestra di mmc, espandere il ramo 'Trusted Root Certification Authorities":

s _onsole Rook
= Certificates (Local Computer)

-] Personal

=-[2 Trusted Root Certification Authoritiss

quindi fare clic con il tasto destro del mouse sulla voce ‘Certificates'. Dal menu contestuale scegliere 'All
tasks > Import...'

Verra avviata la procedura guidata di importazione. Al messaggio di benvenuto, fare clic su 'Next' quindi
digitare il percorso relativo al file salvato in precenza. Es. C:\certnew.p7b

Cliccare su 'Next' e nella finestra successiva scegliere quanto proposto:

& Place all certificates in the Following store:

Certificate store;

Trusted Rook Certification Autharities

proseguire con ‘Next' e quindi 'Finish'. Dopo breve dovreste ottenere il risultato della procedura:

Certificate Import Wizars x|

“\1.\) The impark was successful,




Passiamo ora a richiedere un certificato IPSec.

Colleghiamoci alla URL della CA http://192.168.0.7/certsrv e scegliamo la voce 'Request a certificate' quindi
nella schermata successiva scegliamo 'Advanced request'.

Il sistema ci presentera tre scelte, selezioniamo la prima 'Submit a certificate request to this CA using a form'
e clicchiamo su 'Next >'.

Nel modulo che ci verra visualizzato bisognera inserire questi dati (quelli non specificati saranno lasciati
nella loro configurazione predefinita):

* Name: l'identita del richiedente;

e Email: l'indirizzo di posta elettronica del richiedente;

» Intended purpose : IPSec Certificate (oppure 'Client Authentication Certificate");

» CSP: Microsoft Base Cryptographic Provider v1.0;

* Key Size: 1024;

» Mark keys as exportable : attivare I'opzione solo se si intende effettuare un backup del certificato e
del materiale chiave;

» Use local machine store : attivare l'opzione.

cliccare su 'Submit'. Dopo alcuni eventuali avvisi di protezione, a cui risponderemo sempre 'Yes', ci verra
data la possibilita di installare il certificato appena generato. Facciamolo, cliccando sull'apposita voce 'Install
this certificate'.

Un'ultima schermata ci comunichera I'avvenuta esecuzione della procedura.
Configurazione criteri IPSec

Mandiamo in esecuzione lo snap-in 'Local Security Settings' e ci spostiamo sulla voce 'IP Security Policies
on Local Computer', quindi premiamo il tasto destro. Ci comparira il seguente menu contestuale:

i_?$ ?ecurit‘;x Settings Marne  f | Descripkion |_F‘_n:-|in:':.f Azsignied
'_i' L:@ Account Policies Client (Respond Onlyd Communicate normally (uns... Mo
B I,j Local Policies B4 secure Server [Requir,.. For all IP traffic, always req... Mo
: ‘-‘] Public key Policies B server (Request Secu,.. For all IP traffic, always req... Mo
B Software Restriction Policie

48 [1P Security reate IP Security Policy. ..

Manage IF filker lists and filker actions. ..

Al Tasks r

View k

Refresh
Expark List, ..

Help




Selezionamo quindi la voce 'Manage IP filter lists and filter actions ...". Verra visualizzata la relativa finestra:

Manage IP filter lists and filter actions N ﬂﬁ[
M anage [P Filter Lists | Manage Filter Actions |
i Thiz dialog allows pou to create and maintain the P filker lisks
i—r that describe your netwark traffic.
=

The available P filter lists are shared by all IF 5 ecurity

policies.
IP Filker Lists:
MName | Descrption |
AlNEME Traffic Matches all ICME packets bebw.
AP Traffic Matches all IP packetz from thiz ...

Selezioniamo 'Add...". Nella finestra che verra visualizzata inseriamo un nome per la lista di filtri che andremo
a creare e deselezioniamo la voce 'Use add Wizard'":

== A P filker list iz compozed of multiple filkers, I thiz way, multiple subnets; 1P
= addrezzes and protocals can be combined into ohe [P filker.
tame
HTTF and S5L only
Dezcription:
= Edit. |
j Bemayve |
Filters: [ Use sddWwizard
Mirrared | [ ezcription | Protacol | Source Paort | D estination

K Cancel |




Dopo di che clicchiamo su 'Add...". Configuriamo le proprieta del filtro secondo quanto richiesto:

Filter Properties s i d B

.-’-'«du:lres.siﬁg_l Pratacal I Drescriptian |

— Source addrezs:
f My IP Bddress =]

~ Destination address:

A specific IP Address :l

Paddess: | 192 . 168 . 0 . &
St mask: I 255 . 28K _ 255 _ 25§

v Mirored, Also match packets with the exact opposite source and
destination addresses.

ok I Cancel

facciamo lo stesso per quel che riguarda il protocollo:

Filter Propetrties B ) . _ﬂﬁl

Addressing  Protocol | D'esu:riptiu:unl

Select a protocol pe:

= Set the [P protacal port:

% From any port
" From thi.ﬁ_pl:lrti

e

" Toany port
% T this port

T

oK I Cancel
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e clicchiamo su 'OK'. La lista dei filtri visualiee il filtro appena inserito:

——+  An P fiker listis composed of multiple filters. In this way, multiple subnets; [P
7:: addresses and protocals can be combined into one [P filker.
M ame:
HTTF and 55L anly
Dezcription:
] Edit... |
;l Bemove |
Filters: [T Usze sdd'wWizard
Hirrarad | Dezcription | Protocol | Saource Part | Destination
Tes TR ANY a0
4 | >
(] Cancel |
Vi

selezioniamo nuovamente 'Add..." per inserire il filtro relativo ad SSL.

Apparira una nuova finestra per l'inserimento delle proprieta del filtro. In questo caso, mantenendo quelli che
sono gli indirizzi (Addressing) inseriti in precedenza per il filtro creato per il protocollo HTTP, bisognera
semplicemente variare i dati del protocollo:

Filter Propetrties 18 ﬂﬁl

Addressing  Protocol | Descriptiunl

Select a protocol pe:

I -

= Set the [P protacal port:
% From any port
™ Fram this port:

e

" Toany port
% T this port
443

K I Cancel
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Dopo di che selezioniamo 'OK'.

Quindi, al termine dell'operazione, i filtri inseriti dovranno essere due:

Filkerz: [ Usze &ddwizard
Mirrured| Crescription | Frotocal | Source Part | Diestination
Yes TCR ANY &

Yes TCP ANY 443

{ | i3

Selezioniamo 'OK' e quindi 'Close'. Ritorneremo al punto di partenza:

Manage IP filter lists and filter actions 2| x|

Manage [P Filter Lists | banage Filker Actions I

T hiz dialog allows pou to create and maintain the 1P filker liztz

T : :
==t that describe your netwark: traffic.
—_
The available P filker lists are shared by all 1P Security
policies. :
|F Filter Listz:
M ame | Description |
AlNCMP Traffic tatches all ICMP packets betw.
AllP Traffic Matches all IP packets from thiz ...

HTTF and 551 anly

sgd. | Edt. | Bemove |

[k I Cancel | Apply

Ora bisognera scegliere che azione intraprendere per il filtro appena creato. Selezioniamo quindi I'etichetta
'Manage Filter Actions" e nella relativa finestra di proprieta, dopo aver deselezionato 'Use Add Wizard',
clicchiamo su 'Add..."
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Scegliamo 'Negotiate security' e deselezioniamo 'Accept unsecured communication, but always respond

using IPSec":

Mew Filter Action Properties §

Security Methuds’.l General |

 Permit

i Block

* Megotiate security:

Security method preference order:

| ESP Corfidential . | ES

Tupe | AH Inteariby

Edit... |
Bemoye |

hioveLp |

b ot

d | ]

[T Accept ursecured commurication, but aliwaps respond Using |PSec

[ Al umzecured communication with nor-lPSec-aware cofputer

™ Session kewpertect fondard secrecy (FES]

2l x|

0k Cancel Apply

quindi clicchiamo su 'Add...".

Nella finestra che ci chiede il metodo di sicurezza da utilizzare selezioniamo 'Custom’, dopo di che clic sul

pulsante 'Settings...'

13



Impostiamo le proprieta in questo modo:

Custom Security Method Settings
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quindi clicchiamo su 'OK' per chiudere la finestra delle proprieta e nuovamente su 'OK' per chiudere la
finestra di scelta del metodo di sicurezza.

Ritornati nella finestra relativa alle azioni, selezioniamo I'etichetta ‘General' ed inseriamo un nome, quindi
clicchiamo su 'OK' e su 'Close".

Definiamo adesso una nuova politica IPSec. Per farlo clicchiamo con il tasto destro del mouse sulla voce 'IP
Security Policies on Local Computer' e dal menu contestuale selezioniamo 'IP Security Policy...", verra
avviata la procedura guidata di creazione.

Clic su 'Next' quindi inseriamo un nome per la politica IPSec che andiamo a creare dopo di che clicchiamo
su 'Next'. Disattiviamo la voce che ci chiede di attivare la regola predefinita 'e selezioniamo 'Next', quindi
'Finish’, assicurandoci che I'opzione di modifica delle proprieta sia attiva.

Dopo poco verra visualizzata la finestra relativa alle proprieta da modificare:

HTTP and SSL only Properties ] d b

Fules |Eeneral|

=

Securty rules for communicating with other computers

IP-Security rules:

I Filter List | Filter Auction | duthentication... | Tu
O <Dnarnic: Default Rezponze K.erberoz Me

4] | i3

Add. | Edit... | Hemye ||7Llse.-’-'-.ddﬂzard

| Ok, I Cancel |

deselezioniamo l'opzione 'Use Add Wizard' dopo di che clic su 'Add...". Ci verra la lista filtri contentente
anche quello creato in precedenza:
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Authentication Methods | Tunnel Sething I Connechon Type

IF Filter List Filker Action
= The selected IP filker list specifies which netwark, traffic will be
=i affected by this rule.
IP Filter Lists;
M ame | Dezcription |
O Al ICMP Traffic Matches all ICMP packets betw...
O &l 1P Tratfic Matches all IP packets from this ...

@ HTTPF and S5L only

agd. | Edt. | Bemove |

0K I Caricel | Apply

attiviamolo, dopo di che spostiamoci nelle proprieta 'Filter Action' cliccando sulla relativa etichetta. Anche in

guesto caso, ritroveremo l'azione creata in precedenza:

I

I Tunnel Setting | Connection Type

Authentication Methods
Filter &ction

IP Filter List

The zelected fiter action specifiss whether thiz il negatiates
for secure nebwork traffic. and how it will secure the traffic.

Filter Actions:
| Drezcription |

Mame
LOEHTTF and S5L only

Permit unzecured IF packets to

O Pemit
O Request Security [Jptional) Acceptz unzecured communicat...

) Flequire Security

Accepts unsecured communicat...

Bemove | [T Use &dd wizard

sgd. | Ede. |

Ok I Cancel | Apaply
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selezioniamola e passiamo all'etichetta 'Connection Type'":

Edit Rule Properties N ﬂﬁl

I Fiter List | Filter Action |
Authenbication Methods I Tunnel Setting Connection Type

Thiz rule anly applies to network traffic over connections of
=l = the selected type.

Al pebwork connechions
" |ocal area network [LAN]

{" Remote acoess

oK I Cancel Aaply

la voce da selezionare sara naturalmente quella relativa alla LAN. Fatto questo, ci spostiamo alle proprieta

‘Tunnel Setting':

Edit Rule Properties i ﬂﬁl

IP Filter List | Fiter &ction
Authentication Methods Tunnel Setting | Connection Type

= The tunnel endpoint is the tunneling computer closest ta the
i: IP traffic destination, as specified by the azsociated IF filker
list. [t takes bwo rules o describe an IPSec tunhel,

& This rule does not specif an IPSec tunnel,
" The tunnel endpoint iz specified by this |P address:
L T

QK I Cancel Apply
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naturalmente non stiamo realizzando un tunnel quindi la prima voce corrisponde ampiamente alle nostre
necessita. Clicchiamo all'allora sull'ultima etichetta, quella relativa ai metodi di autenticazione:

Edit Rule Properties 18 ll
IP Filter List | Fiter Action
Authentication Methads | Tunnel Setting | Connection Tepe

Authentication methods specify how bust is established
between computers. These authentication methods are
offered and accepted when negotiating security with another
computer,

gl
= ==

Authentication method preference order:
Method | Detals

Add...

di

Bemote

Move uE

It

el v

%]

0K I Caricel | Anply

eliminiamo quelli eventualmente presenti e seldaimo 'Add...":

Authentication Methad |

between the computers.

The authentication method specifies how bust iz established

2|

" Active Directory default [Kerberos W8 protocal)

&+ lse a certificate from this certification authority [C4)3

™ Use this string [preshared key):

Browse. . |

=

=l

]

Cancel |
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quindi scegliamo 'Use a certificate from this certification authority (CA)' e clicchiamo su 'Browse..."

Select Certificate N ed s

Select the certification authority that vou require Far IPSec authentication when
using this secarity rule,

Issued to

= s st N Sm——— o
EdMicrosoft ... Micrasof...  <all= Microsof,..  10-May-21 Mot ¢
Edmicrosaft ... Microsaf... <Al Microsof,..  31-Dec-20 Mot ¢
Edmicrosaft ... Microsof... SecureE... Microsof... 01-Jan-00  Mat:
Symantec... Symante,., <all= Mone 01-Maw-11 Mok :
Cu:up',.fright... Copyrig...  Time Sta...  Microsof,,,  31-Dec-99 Mok : =
@R TADT AT L TAD Tirmm= Tk = LlmpiT i [ L= E Y A hl=k

g il

n] I Cancel | Yiew Certificate |

quindi selezioniamo il certificato di CA importato in precedenza e clicchiamo su 'OK'.

Ritorneremo alla finestra vista in precedenza, ma in questo caso sara visualizzata la scelta appena
effettuata:

Edit Rule Properties ] i .t

I Filter List | Filter Action I
Athentication Methods | Turnel Setting I Connection Type

Authentication methods specify bhow trust iz established
e between computers. These authentication methods are
e offered and accepted when negotiating security with: anather
computer,
Authertication method preference order:
Method | Details |
Cerbfication autharity E=infat@amagriat, C=IT...
Edit... |
Eemoyve |
fove U |
bl Ev s
k. Cancel Apply
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Clic su 'OK’, quindi 'Close".
L'elenco dei criteri presentera quello appena creato (HTTP and SSL only):

Mame / | Descripkion | Palicy Assigned

] Client (Respond Only) Communicake normally (uns,..  No
HTTP and 550 anly Mo
Secure Server (Requir.,. For all IP traffic, alwavs reg... Mo

=] Server (Request Secu... For all IP kraffic, alwaysreg... Mo

facciamo clic con il tasto destro del mouse sul criterio e selezioniamo 'Assign' per attivarlo.
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Verifica

La verifica puo essere effettuata in diversi modi:

e MS Windows XP PRO :

0
(0]

(0]

o

Snap-in IP Security Monitor : visualizzazione dettagliata di diverse tipologie di statistiche;
Comando IPSecCMD : permette di configurare le politiche, i filtri e le relative azioni da riga
di comando;
Eventi :
= |PSec Policy Agent;
= |PSec driver: bisogna attivare la registrazione impostando la chiave di registro;
HKEY_LOCAL_MACHINE\System\CurrentControlSet
\Services\IPSEC\DiagnosticMode ad 1. La registrazione avviene una volta ogni ora;
= |KE piu dettagli SA: solo se impostato un criterio (success o failure) per politica
'‘Audit Logon Events' a livello locale o di dominio;
= |PSec policy change: solo se impostato un criterio (success o failure) per politica
'Audit Policy Change' a livello locale o di dominio;
Oakley Log : si puo attivare la regitrazione creando ed impostando la chiave di registro
HKEY_LOCAL_MACHINE\System\CurrentControlSet
\Services\PolicyAgent\Oakley\EnableLogging ad 1. Il file di log (Oakley.log) viene creato
nella cartella systemroot\Debug. Per avviare la registrazione:
net stop policyagent
net start policyagent
Network monito r: effettua la cattura e I'analisi dettagliata dei diversi protocollo IPSec;

e MS Windows 2000 :

(0]
(0]

o

Comando |PSecMon: visualizzazione dettagliata diverse tipologie di statistiche;
Comando IPSecPal : permette di configurare le politiche, i filtri e le relative azioni da riga di
comando;

Oakley Log : si puo attivare la regitrazione creando ed impostando la chiave di registro
HKEY_LOCAL_MACHINE\System\CurrentControlSet
\Services\PolicyAgent\Oakley\EnableLogging ad 1. Il file di log (Oakley.log) viene creato
nella cartella systemroot\Debug. Per avviare la registrazione:

net stop policyagent

net start policyagent

Network monito r: effettua la cattura e I'analisi dettagliata dei diversi protocollo IPSec;

E}‘Monitor di protezione IP ed |
Agzociazioni proteziones;
| Mome eniteria | Protezione | Mome fitra | Indiizzo arigine | Indirizzo destinazione | Protocalln | Patad| (i O L.
{C95846CF-3.. ESPDES .. Messunn., 192168.01% 192.168.01 TCP ] Fidlici s ic:onal
1] | 3|
— Statistiche IPSEC Statistiche |SAKMPAD akley
Associazion attive 1 Modalita principali Oaklsy 1
Bute rizervati inviati 420 Modalits rapide O akley 1
Bute rizervati ricevuti 2R3 Azzociazion deboli i}
Byte autenticati inviati A04 Autenticazioni non riuscite i}
Bute autenticati iceswuti 320
Pacchetti SPI erati 0
Pacchetti non decrittogratati 0
Pacchetti non auterticat 0
Agagiunte chigvi 1 | Frotezione IP attiva ul computer.
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