Questo articolo si pone l'obiettivo di analizzaeedtruttura del cosiddetto Cestino (Recycle Bin)
dei sistemi Microsoft in modo da comprendere megyliale sia la metodologia seguita durante
I'eliminazione di files e cartell.

Contrariamente a quanto comunemente si crede, quantile viene eliminato dal sistema, in
realta i dati non vengono immediatamente perdudifimangono sul disco fino a quando non
saranno sovrascritti. Questo e vero sia per i Ris@perativi Microsoft che per quelli Unix, anche
se le procedure di recupero e ripristino dei datiano tra i due casi.

Poiché il Cestino permette di ripristinare i filesesso contenuti nelle originali locazioni §ilé
systen® evidente che debba esservi un file che consezeord delle impostazioni per I'eventuale
ripristino. Tale file prende il nome NFO2 e risiede nella directory del Cestino, la cui lnoae
dipende dal tipo di Windows installato.

La seguente tabella descrive i possibili percoesiGestino nel mondo Microsoft.

Sistema Operativo File System Per cor so del Cestino
Windows 95/98/ME FAT C:\Recycled\INFO2
Windows NT/2k/XP/2k3 NTFS C:\Recyclen\<USER SID>\2

Sia la directonRecycled che quellaRecycler hanno impostati gli attributiascosto(hg sistema(s)
Nel momento in cui un file viene spostato nel Gestviene rinominato comC#.ext, dove# e un
numero intero incrementale ed univoco (il qualé$andice del fileINFOZ2) e .ext e I'estensione
originaria del file eliminato. Ad esempio, se ue thiamato CONTO.TXT venisse eliminato,
avrebbe nel Cestino un nome simile a DC1.TXT.

E’ importante sottolineare come la directory desf@® venga creata nella root di ogni volume o
disco anche se trattato come unita rimovibile.

Infatti, se accediamo alla root di un volume (aehegio C:) e digitiamalir /ah per elencarne il
contenuto con riferimento ai file nascosti, avregpalcosa di simile alla seguente immagine.

c. Seleziona Commmand Shell

B1-11-268684 15.87 22 MSDOS . ——
#1-11-268684 15.28 1.676 MSDOS.SYS
B?-18-2005 18.14 7.427 NETLOG.TXT
31-88-2001 13.068 4% .124 NIDETECT.COM
31-88-2001 13.068 223.4688 ntldr

B4-8%2-20806 @9 _48 603 .977_776 pagefile.sys

158872086 12_49 <DIR> RECYCLED

20842006 B2 _44 <DIR> RECYCLER

Bl-11-2084 15.32 184 _282 SETUPLOG.TRT

@1-11-2084 15.17 7.8689 SUHDLOG.DAT

12-06-28806 14.58 <DIR> System Uolume Information

Ai-11-2084 15.17 466.776 SYSTEM.1ST

22 File 1.887.88%.785 hyte
3 Divectory 13.782_843.372 bute disponibhili

Il file INFO2 viene automaticamente creato quando il primovigae eliminato e spostato nel
Cestino. Quando il Cestino viene svuotato del carit il file INFO2 e ripulito da tutte le
informazioni di ripristino precedenti mentre il ¢atore univoco che funge da indice viene resettato
ad 1.
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Esplorando la directoriRecycler e sempre eseguendo il comanliio/ah, troveremo alcune sotto-
cartelle nominate secondadSid (Security Identifier) degli utenti che hanno usi&toestino dopo
essersi ovviamente loggati sul sistema.

Nel nostro esempio avremo:

v Seleziona Command Shell

C:=“>cd recycler

C:~RECYCLER>dir

Il volume nell’uwnitd C non ha etichetta.

Mumero di serie del volume: B497F-7DAA

Directory di C:“RECYCLER
File non trovato
C:~RECYCLER>dir ~ah

I1 volume nell’unitd C non ha etichetta.

Mumero di serie del volume: B49F-7DAA

Directory di C:~RECYCLER
28842806 .44 <DIR> .
208842806 . .-

A4./89 720086 .@7 <DIR> §—1-5-21-78933605%8—-43037400 71282660629 -1603
@842 806 .5A <DIR> 5§—1-5-21-78933605%8—436374069-1282660629-5800
B Fi

1 B hyte
4 Directory 13.700.112.384 hyte disponibili

G :~RECYCLER?>

E’ possibile ricondurre uBI D al relativo account leggendo il valore della cleiBvofilelmagePath
localizzata nel Registro di Sistema al percorso [NKSOFTWARE\Microsoft\Windows
NT\CurrentVersion\ProfileList\<SID>].

Esploriamo la prima directory, e lanciamo il comaud /a | attrib in modo da visualizzare tutti i
file contenuti in essa con i relativi attributi.

c. Seleziona Commmand Shell

C:~RECYCLER~S-1-5-21-789336058-436374067-1282660627-1803 >dir ~a | attrib

A C:~RECYCLER~S-1-5-21-782336M85%8 436374069 -1282660627-1003Dcl . ini
A C:~RECYCLER~S-1-5-21-7823366858 436374069 -1282660627-1003-Dci18.doc
A C:~RECYCLER~S-1-5-21-7823366858 436374069 -1282660627-1003Dcll . pdf
A C:~RECYCLER~S5-1-5-21-7823366858-436374067-1202660627-1883Dcl12.=ip
A C:~RECYCLER~S5-1-5-21-782336058-436374067-1202660627-1883Dcl13 . htm
A C:~RECYCLER~S5-1-5-21-782336058-436374067-1202660627-1883Dc15 . htm
A C:~RECYCLER~S-1-5-21-782336658 436374069 -1282660627-1803Dc1? . doc
A C:~RECYCLER~S5-1-5-21-7823366858 436374069 -1282660627-1003Dc18 . pdf
A C:~RECYCLER~S-1-5-21-782336058 436374069 -1282660627-1003Dc1? . pdf
A C:~RECYCLER~S5-1-5-21-782336H85%8 436374069 -1282660627-1003Dc2 . asd
A C:~RECYCLER~S-1-5-21-782336M858 436374069 -1282660627-1003Dc28. pdf
A C:~RECYCLER~S-1-5-21-7823366858 436374069 -1282660627-1803-Dc21 . doc
A C:~RECYCLER~S5-1-5-21-782336058-436374067-1202660627-1883Dc23 .rey
A C:~RECYCLER~S-1-5-21-782336H85%8 436374069 -1282660627-1003-Dc3 . tmp
A C:~RECYCLER~S-1-5-21-782336H85%8 436374069 -1282660627-1003Dcd . asd
] G:sRECYCLERS5-1-5-21-78%2336A58-436374069-1 282668627 -1883Dc5. txt
A C:~RECYCLER~S-1-5-21-789336H858-436374069-1282660627-10803Dchb . txt
A C:~RECYCLER~S5-1-5-21-789336058-436374067-1282660627-1883~Dc? . doc
A H C:~RECYCLER~S5-1-5-21-789336H858-436374069-1282660627-10883Dcl . doc
A H C:~RECYCLER~S5-1-5-21-789336058-436374069-1282660627-1883-Dc? .doc

SH C:~RECYCLER-S-1-5-21-782336058 436374062 1282660622 -1003~desktop.ini

i H C:~RECYCLERS-1-5-21-89336058 436374067 -1202660627 -1 A3 I NF)2

C:~RECYCLER~S-1-5-21-7823366858-436374067-1282660627-1803 > _

Nella schermata sopra riportata, vediamo una sefile nel formato gia analizzatic#.ext e per
ultimo il file INFO2 che presenta l'attributo —h per indicare che €osts.

Ora, vogliamo analizzare la struttura interna delldinariol NFO2. Per fare cio sarebbe possibile
utilizzare il comando DO8ebug <nomefile>seguito dal switchd, ma per semplificarci la vita
useremo un qualunque editor esadecimale.



Per maggiore sicurezza lavoreremo su una copitelel

Procediamo come segue:

lanciamo dal prompt dei comaratirib —H INFO2per togliere I'attributo nascosto al file e poi
eseguiamaopy INFO2 c:\tempnfine, reimpostiamo I'attributo nascosto caitrib +H INFO2.
In questo modo avremo una copia del file nel paaar\temp.

Prima di addentrarci nell’analisi, dobbiamo prepara comprendere come i byte in formato
esadecimale formino strutture dati piu complesg®ia®o quindi una parentesi teorica che ci
servira nel seguito dell’articolo.

A seconda dell’architettura del processore possianeoe due tipi di convenzioni da seguire nel
ricostruire le strutture dati:

1. Rappresentaziorigig Endian in cui il byte piu significativo MostSignificant Byte) di una
struttura dati si trova in indirizzi di memoria gdasso (i byte della struttura si leggono da
sinistra verso destra).

Questa rappresentazione e tipica delle architeBB#®RC, Motorola 68k e PowerPC.

2. Rappresentaziongttle Endian in cui il byte meno significativol{essSignificant Byte) di
una struttura dati si trova in indirizzi di memopa bassi (i byte della struttura si leggono
da destra verso sinistra).

Questa rappresentazione e tipica delle architeltieé80x86 e cloni.

Per fare un esempio concreto di quanto le due espptazioni siano differenti e di quali possano
essere i problemi di compatibilita tra differentilatetture, ipotizziamo di avere due postazioni su
una rete basata su protocolli TCP/IP; una maccdana dotata di processore Intel80x86 e I'altra di
processore SPARC. Si supponga che le due maccbgii@wvo comunicare tra di loro e quindi
debbano scambiarsi pacchetti secondo i protodaliiliti indicando I'indirizzo IP del mittente e be
destinatario. Vediamo cosa accade ad un ipotetitioizzo IP trasmesso tra i due nodi della rete
con architetture del processore differenti e suggpaativo a diverse rappresentazioni dei dati.
Avremo come indirizzo IP per la macchina Intel80X8822.0.1.2 che diverra in esadecimale
0x020100c0, cioé col byte piu significativo (Ox@0@)ndirizzi piu alti (a destra), giacché tale
macchina adotta la rappresentazibtiie endian. La macchina SPARC interpretera la sequenza di
byte inviati 0x020100c0 secondo la propria rappreEsgone nativa, cioe big endian(ovvero 0x02
sara il byte piu significativo), e quindi riterrbesl'indirizzo IP del trasmittente sia il 2.1.0.182

non il 192.0.1.2

Come vedete, il risultato € completamente errat@ evvio che nella realta si provvedera ad
utilizzare funzioni di conversione tra una rappreaeione e l'altra.

Ora che conosciamo meglio gli aspetti legati algpresentazione dei dati, adotteremo nel seguito
dell’analisi una rappresentazione di tiile endian.

Procediamo aprendo la copia con il nostro editadesimale e analizziamo la struttura del file che
ci rivelera coméNFO2 contenga le informazioni per il ripristino deigfieliminati.
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gooooo 05 00 00 OO0 11 00 00 0011 00 00 00 20 03 00 00 | ...... .. ... ... =
000010 |39 d1 31 00 43 3a Sc 44 6f 63 75 6d 65 6e 74 73 901 C:.“Documents=
ooooz20 20 61 6= 64 20 53 65 74 74 69 62 67 73 5o 72 69 and Settingsri
000030 63 63 61 Y2 64 6f Ec 44 65 73 6L 74 &f 70 Sc 64 ccardoDesktopsd
000040 65 73 6b Y4 6f 7O Ze 69 62 69 00 00 00 00 00 00| esktop.ini......
oooos0 00 00 OO0 00 00 00 00 00 00 00 00 00 00 00 00 00 | ...............
oooo&e0 OO0 00 OO OO 00 OO OO 00 00 00 00 00 00 00 00 00 | ...............
gooo7o 00 00 OO0 00 00 00 00 00 00 00 00 00 00 00 00 00 | ... ... .......
oooogo 00 00 OO0 OO0 00 00 OO0 00 00 00 00 00 00 00 00 00 | ...............
000030 00 00 OO0 00 00 00 00 00 00 00 00 00/00 00 a0 00 | ... . .........

1 I I 3 I vI
Selected: Offset 12=0xc ko 15=0xF (4 bytels)) | ARSI [ READ [ L | Size: 18420 i
Ready LM v




All'offset assoluti OxOC troviamo la struttura cimelica la dimensione dei singeécordsdel file,
infatti il valore 0x20030000 che per la rappreseiataelittle endiandeve essere interpretato
0x00000320, equivale in notazione decimale ad 800 pytes).

Subito dopo l'indicazione della dimensione (offassoluto 0x10), inizia il primo record vero e
proprio che si estende lungo 800 byte fino all'effassoluto 0x32F.

-oix
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gooooo 0% 00 00 00 11 00 00 o0 11 00 00 00 20 03 00 000 ... ... ... o -
oooo1lo 39 d1 31 00 43 3a 5c 44 6f 63 75 6d 65 e 74 73 9F1 . C.~Documents
goooz0 20 61 6e 64 20 53 65 74 74 69 6e 67 73 Bc 72 69 and Setting=ri
goooo3n 63 63 Rl 72 R4 Af Sz 44 65 73 6b 74 6f 70 So 64 cocardosDesktoptd
gpoood4n 65 73 6b 74 Af FO Ze 69 6e 69 00 00 00 00 00 00 esktop.ini. ... ..
goooso 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o0 o0 o0 ... L.
goooen OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 o0 o0 o0 o0 o0 ... .. ... ... .. ..
gooo7o 00 00 00 OO0 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 ... .. ... ... ... .
gooosno 00 00 00 OO0 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 ... ... ... ... ... .
goooso 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o0 o0 ... L.
0oo0=0 00 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 000 ... .. ...
oookO OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 o0 o0 o0 o0 o0 ... .. ... ... .. ..
gooos0 00 00 OO0 OO0 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 ... .. ... ... .. ..
gooodo 00 00 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 .. ... ... ... ... .
goode0 OO0 OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 o0 o0 o0 o0 o0 ... .. ... ... .. ..
gooofno 00 00 00 00 00 00 00 o0 o0 00 00 o0 00 00 00 000 ... ...
gooioo 00 00 00 OO0 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 ... .. ... ... .. ..
gooiio 00 00 00 OO0 00 00 00 00 01 00 o0 o0 o2 o0 o0 o0 ... .. ... ... .. ..
ooo120 30 3= 17 =7 96 =2 o6 01 00 02 00 00 43 00 3a 00 O:.C. AE. . ... C.o:
0o0i130 Sc 00 44 00 &f 00 63 00 75 00 &d 00 &5 00 fe 00 ~.D.o.c.u.m.2.n.
gonoid4no 74 00 73 00 20 00 61 00 6e OO0 &4 00 20 00 53 00 t.=. .a.n.d. .5.
oooiso 65 00 74 00 74 00 69 00 6e 00 67 00 73 00 Sz 00 e.t.t.1.n.g.=. .
gonoilen 72 00 69 00 &3 00 63 00 61 00 72 00 64 00 6f 00 r.i.c.c.a.r.d.o.
0ooi70 5o 00 44 00 65 00 73 00 6b 00 74 00 &f 00 70 00 ~. D e.=.k.t.o.p.
0oois80 S= 00 64 00 65 00 73 00 6b 00 74 00 &f 00 70 00 ~.d.e.=.k.t. o.p.
gonisno  2e 00 69 00 6e OO0 &9 00 00 OO0 OO0 OO0 OO0 OO OO0 OO0 . .i.m.i.........
0o0la0 00 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 o0 o0 o0 o0 o0 ... .. ... ... .. ..
gooibk0o 00 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 o0 o0 o0 o0 o0 ... .. ... ... .. ..
0ooils0 00 OO0 OO0 OO0 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 ... .. ... ... .. ..
gooido 00 00 00 OO0 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 ... ... ... ... .. ..
0o0lel 00 OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 o0 o0 o0 o0 ... .. ... ... .. ..
oooif0 00 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 oo oo ...
goozoo o0 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o0 00 o000 ... ...
goozio o0 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o0 o0 o000 ... ...
gooozz2o 00 00 00 OO0 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 ... ... ... ... .. ..
gonoza3no 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o0 o0 o0 ... ... L.
gooz40 00 00 00 00 00 00 00 o0 00 00 00 o0 00 00 00 000 ... ... ...
0ooz2s0 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o0 o0 ... .. ... ... ...
ooozZen OO0 OO0 OO0 OO OO0 OO0 OO0 OO0 00 00 00 00 o0 o0 o0 o0 ... .. ... ... .. ..
goozvo 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o0 o0 ... ...
goozen 00 00 00 OO0 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 ... ... ... ... .. ..
goozsno 00 00 00 OO0 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 .. ... ... ... .. ..
0onZa0 00 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 o0 o0 o0 o0 o0 ... .. ... ... .. ..
0o0Zb0O OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 o0 o0 o0 o0 o0 ... ... ... ... .. ..
Qo020 00 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o0 ... ... ...
goozdo 00 00 00 OO0 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 ... ... ... ... .. ..
0ooZelO 00 OO0 OO0 OO OO0 OO0 OO0 OO0 OO0 00 00 00 00 o0 o0 o0 ... .. ... ... .. ..
goozfo 00 00 OO0 OO0 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 ... ... ... ... .. ..
gooo3ono 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o0 o0 ... L.
oono3io 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o0 o0 o000 ... ...
oono3zo 00 00 00 OO0 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 ... .. ... ... .. ..
ooo33n o0 o0 00 00 43 3a 5o 44 6f 63 75 6d 65 Be T4 73 ... CosDocuments
ooo3d40 20 61 6e 64 20 53 65 74 74 69 be 67 73 Bc 72 69 and Setting=s~ri
4 I I » I vI
Selected: Offset 16=0x10 to 815=0x32f (300 bykeisT | AMSI [ READ [ L | Sizes 15420 i
Ready [ MM i




Come si vede dall'area selezionata, il nome deldiiminato e presente due volte regord.

C’e una versione ASCII prossima all'inizio del red¢@d una versione UNICODE vicina alla fine
dello stessoPrendendo in esame la versione ASCII (offset as@xil4) si vede che il contenuto e
il seguente: C:\Documents and Settings\riccarddiopsdesktop.ini

i} Funduc Software Hex Editor - [INFO2] - | Ellil
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gooooo 0% 00 00 00011 00 00 0011 00 a0 0020 03 00 0O ... o -
oooo010 39 d1 31 00 43 3a Go 44 6f 63 75 6d 65 e 74 73 9F1 . C.-Documents
gooozo 20 el 6e B4 20 53 65 74 Y4 69 e 67 73 Lo 72 B9 and Settingssri
gooo30 63 63 A1 72 64 6f Sz 44 65 73 e6b Y4 6f Y0 Sc 6d ccardo~Desktophd
oooo4n g5 Y3 eb 74 6f Y0 2e 69 6= 69 00 00 00 00 00 00 |esktop.ini......
goooso 00 o0 00 00 00 00 o0 00 00 00 00 00900 o0 00 a0 ...
goooed 00 OO0 00 OO 00 00 OO0 00 00 00 00 0000 o0 00 a0 ... ... . . . ...
goooyo 00 o0 00 00 00 00 o0 00 00 00 00 00900 o0 00 a0 ...
goooso 00 00 00 00 00 00 00 00 00 00 00 00,00 00 00 a0 ... ..

1 I I k I TI
Selected: Cffset 20=0x14 to 73=0x49 (54 byte{s)) | ARSI READ | L | Size: 18420 i
Ready FLIM v

Il secondo tipo di informazione che vogliamo ind&ga il numero identificativo univoco degcord
presenti nel fild NFO2, che si trova sempre all'offset 0x108 relativdimittio del record.

Per esempio il primo record che comincia all’'offassoluto 0x10 presenta all'offset assoluto 0x118
(offset relativo 0x108) il valore 0x01 ( in quarsiaratta del primo record), mentre il secondo, che
inizia all'offset assoluto 0x330, presenta il val@x02 all'offset assoluto 0x438 (offset relativo
0x108).

¥ Funduc Software Hex Editor - [INFO2] - | I:Ilﬂ

@ Fle Edit Yiew Bookmarks ‘Window Help =]
OS> =@ alal SR s 2

gono3zo 00 00 00 00 00 00 00 o0 o0 o0 o0 o0 o0 o0 o0 o000 ... ... :J
0oo33n 00 00 00 00 43 3a 5z 44 6f 63 75 6d 65 6e 74 73 ... C:owDocument=

ooo340 20 61 6= 64 20 53 65 ¥4 74 69 62 67 73 Ec 72 69 and Settings-ri _J
000350 63 63 61 72 B4 Bf G 44 61 74 69 20 61 70 70 Ez ccardosDati appl
000360 69 B3 61 7a 69 6f 62 69 S5c 4d 69 63 72 6f Y3 6f icazioni~Microso
000370 66 74 Sc 57 6f Y2 64 S 53 61 6o Ve 61 74 61 67 ftaWord-Salwatag
ooo3so 67 B9 6f 20 61 Y5 74 6f Bd 61 74 69 £3 Bf 20 B4 gio automatico d
ooo3sno 69 20 20 20 54 68 65 20 45 78 74 65 6= 64 65 64 1 The Extended
000320 20 45 75 63 Bz 69 B4 65 Bl EBe 20 41 6o B7 GEf 72 Euclidean Algor
0o03b0 69 74 68 6d Z2e 61 73 64 00 00 00 00 00 OO0 00 OO0 dithm.asd........
0003=0 |00 00 00 00 OO0 a0 00 00 00 00 00 Qo0 a0 o0 00 00 ... ........ .....
ooo3do 00 00 00 00 00 OO0 OO0 00 00 00 o0 0o o0 oo o0 ao ... ...
0003=0 00 00 00 00 00 OO0 OO0 00 00 00 o0 0o 00 oo o0 a0 .o...............
ooo3fo 00 00 00 00 OO0 OO0 OO0 00 00 00 o0 0o o0 ao0 o0 a0 ... .. .. ...
ooo400 00 00 00 00 OO OO OO 0O OO0 00 00 OO0 00 OO0 00 a0 ................
ooo4i0 00 00 00 00 OO OO OO 0O OO0 00 00 OO0 00 a0 o0 a0 ................
ooo4zo 00 00 00 00 OO OO OO0 00 00 00 00 0o 00 Qo0 o0 a0 ......... .. .. ...
ooo430 00 00 00 00 OO OO OO0 0O 02 00 o0 00 02 a0 00 a0 ................

nAnAAN  an Nk Na €10 = ~& N1 /00 9~ A0 NN A2 NN 2= nn i -

1 I I k I TI
Selected: Cffset 816=0x330 ko 1080=0x433 (265 bvtel(s) | ARSI READ | L | Size: 18420 i
Ready FLIM v
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Un’altra informazione importante € il numero inditail volume o la partizione in cui risiedeva il
file prima di venire eliminato. Tale dato si troaiioffset 0x10C relativo all'inizio di un record.

Ad esempio, per il secondo record che cominciafétiet assoluto 0x330, il valore che ci interessa
si trova all’offset assoluto 0x43C (ovvero 0x33020£) che nel nostro caso vale 0x02, ovvero C:\.
Infatti, lo schema prevede 0x00 = A:\, 0x01 = Bx02 = C:\, 0x03 = D:\ e cosi via.

HE¥ Funduc Software Hex Editor - [INFD2] ;lglil

@ File Edit WYiew Bookmarks ‘Window Help _|5|5|

DB &5|@ @l Skl = 2
0 oo oo oo

ooos320 00 00 oo 0 0n 00 00 00 00 00 00 00 00 ..., ... .. ... ... ;I
oo0330 00 00 00 OO0 43 3a 5o 44 6f 63 75 6d 65 62 74 73 ... .C:~Documents
000340 20 61 6= 64 20 53 65 74 74 69 62 &7 73 Sc Y72 649 and Settingsri _J
000350 63 63 61 72 64 6f GSc 44 61 74 69 20 61 70 70 6o cocardo~Dati appl
000360 69 63 61 7a 69 6f 6= 69 Sc 4d 69 63 72 6f 73 6f | |icazioni~Microso
000370 66 74 S5c 57 6f Y2 64 S5c 53 61 6c Y6 61 74 61 67| [ftnWord-Salvatag
oooss0 67 69 Bf 20 61 Y5 Y4 6f 6d 61 Y4 69 63 6f Z0 64| |gioc automatico d
ooo0390 e9 20 20 20 54 68 65 20 45 Y8 V¥4 65 6= 64 65 64 1 The Ezxtended
0003a0 20 45 75 63 6o 69 64 65 61 6= 20 41 6z 67 BE 72 Euclidean Algor
0003b0 69 74 68 6d 2= 61 73 &4 00 00 00 OO0 OO0 00 00 00| |ithm.asd........
0003z0 00 00 00 00 00 00 00 00 00 00 00 o0 00 00 00 00 |....... ... ......
000340 00 00 00 00 00 00 00 00 00 00 00 o0 00 00 00 00 |....... ... ......
0003=0 00 00O OO0 00 00 00 OO0 OO0 00 00 00 00 00 00 00 00 |................
0o03£0 00 00 OO0 00 00 00 OO0 00 00 00 00 00 00 00 00 00 |................
ooo400 00 00 OO0 00 00 00 OO0 OO0 00 00 00 00 00 00 00 00 |....... ... ......
000410 00 00 OO0 OO0 00 00 OO0 OO0 00 00 00 00 00 00 00 00 |....... ... ......
ooo04z0 00 00 00 00 00 00 00 00 00 00 00 o0 00 00 00 00 |....... ... ......
000430 00 00 00 00 00 00 00 00 02 00 00 o0 02 00 00 00 ..., . ... ......

nnnAAn 9n Nk N9 B1 9k ~= ~F 01 N0 9~ 0N _nNn A9 nn <= nn N TE [ -

] | =
Selected: Offset §16=0x330 to 10&84=0x43c (269 bytels)) | ARSI [ READ [ L | Sizes 18420 i
Ready ML y

Un’informazione importante, anche e soprattuttolaéorensics analysigovvero I'utilizzo delle
informazioni recuperate ai fini di un‘indagine legae quella ottenuta dalla data in cui il file € stato
cancellato. Infatti, itimestampdell’eliminazione si trova all’'offset 0x110 relathall’inizio del
recorde si estende per una lunghezza di 8 byte. Netamoato, i dati temporali relativi al secondo
record partono all’'offset assoluto 0x440 (0x330+0x11@yevano all’'offset assoluto 0x447. Il loro
valore, secondo la rappresentazibtile endian e uguale a

0x 01 C6 CA 8B 51 09 0B 90.

Purtroppo, Windows salvaimestampsecondo il formato FILETIME calcolato in numeratidks,
con incrementi di 100ns, a partire dalle 00.001délennaio 1601, mentre il resto del mondo usa il
formato temporale di Unix calcolato come il numeded secondi trascorsi dallle 00.00 del 1
Gennaio 1970.

Per convertire il formato Microsoft nel formato miamune e necessario applicare la seguente
formula: (Tempo Unix) = A * (Tempo Windows) + B

dove A vale 10 (cioé converte i nanosecondi in secondi) e B é&legal numero di secondi tra il 1
Gennaio 1601 ed il 1 Gennaio 1970 , ovvero 11648@@3econdi

Per evitare di compiere noiosi calcoli, € dispdeibicode, un prezioso tool gratuitamente
scaricabile davww.difital-detective.co.ukche consente di convertire in formato umano, @nie sli
formati tra cui quello che ci interessa (ovvero Wiws:64 bit Hex Value — Little Endian).
Utilizzando questo semplice software verifichianhe d fil file in questione é stato eliminato
Lunedi 28 Agosto 2006.

@ DCode Date ¥2.07.000 written by Craig Wilson x|
Time Zane: ILITC +01:00 'I v “Windaw on top
Ky \ Decode Format! IWindows: B4 bit Hex ¥ alue - Litle Endian j
Yalue to Decode: |SDDBDSE‘I BBCACED El
Date & Time: Iun, roEL L ol i 11.18.33 +0100 |
www.digital-detective.co.uk Cancel I Clear I Decode I
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Inoltre identifichiamo la struttura indicante laxd@nsione del file eliminato che si trova all’offset
0x118 relativo all'inizio detecorde si estende per 4 bytes. Bisogna sottolinear¢adtienensione
riportata & da intendersi come fisica e non logivgero si riferisce ai settori occupati sul disco
rigido e quindi & sempre uguale ad un multiploaldimensione dei settori (512 byte).

Nel caso del secondecord,i dati che cominciano all'offset assoluto 0x44838@+0x118) e
terminano all’'offset assoluto 0x44B (0x448+0x04lgono secondo la solita rappresentazidtie
endian, Ox 00 00 9C 00, ovvero 39.936 bytes (cioe 7&salh 512 bytes ciascuno).

it} Funduc Software Hex Editor - [INFO2] - | Ellil

@ File Edit Yiew Bookmarks ‘Window Help _|E’|5|
DS & [=@ sl SR = 2

Qoo320 00 00O OO0 OO 00 OO 00 OO 00 0O 00 0000 OO0 00 o0 ... ... .. ... ..... :J
QO0330 00 00 OO0 OO 43 3a 5o 44 6f 63 75 6d 65 6e 74 73 | . C:“Documents

000340 20 61 Be B4 20 53 65 74 74 B9 Ee BY Y3 G 72 B9 and Settingstri _J
000350 63 63 61 72 64 6f S5c 44 61 74 69 20 61 70 70 6z ccardo~Dati appl
000360 69 B3 61 7a B9 Ef GBe 69 Lo 4d 69 63 72 6f 73 Bf 1cazioni~Microso
0oo3?0 66 74 S5c 57 6f Y2 64 Sc 53 61 6o Y6 61 74 61 67 finWordsSalwatag
ooo3go e? 69 6f 20 61 75 74 ef 6d 61 ¥4 69 63 6f 20 64 gio automatico d
ooo3en0 69 20 20 20 54 68 65 20 45 78 74 65 ke B4 EL B4 1 The Extended
000320 20 45 75 63 6c 69 64 65 61 6e 20 41 6o 67 6f 72 Euclidean Algor
0003b0 69 74 68 &6d 2= 61 73 64 00 00 00 00 00 OO0 00 OO0 ithm.asd........
00030 00 00 00 00 00 OO0 OO0 00 00 00 o0 oo o0 oo o0 a0 .o...............
ooo3do 00 00 00 00 Q0 a0 00 00 00 00 00 a0 a0 o0 00 00 ... ... .. ... ..
0003=0 00 00 00 00 OO0 OO0 OO0 00 00 00 o0 0o o0 ao0 o0 a0 ................
ooo3fo 00 00 00 00 00 OO0 OO0 00 00 00 o0 oo o0 oo o0 a0 ... ... ...
ooo400 00 00 00 00 OO OO OO 0O OO0 00 00 OO0 00 OO0 00 a0 ................
ooo410 00 00 00 00 OO OO OO 0O OO0 00 00 00 00 OO0 00 a0 ................
ooo4z0 00 00 00 00 OO OO0 OO0 0O 00 00 o0 0o o0 oo o0 a0 .o...............
ooo430 00 00 00 00 OO OO OO0 0O 02 00 00 00 02 00 00 a0 ..., ... .. ....
000440 90 0Ob 09 51 8b ca cb 01 00 9c 00 00 43 00 32 00 .. . Q. EE... .. c..

Qo0450 S5 00 44 00 of 00 62 00 75 00 &d 00|65 00 62 00 ~.Doc.u.m.=.n.
nAnAcn 74 N0 73 A0 720 AN 61 Nnlé= NN 64 0nl20 nn c2 nn |+ = = w A [
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Selected: Offset §16=0x330 ko 1099=0x44b (254 byke(s) | AMSI [ READ [ L | Sizes 15420 i
Ready FLIM i

Infine, dopo aver condotto un’analisi di tipo maleua forse utile sapere che esiste un ottimo tool
chiamatoRifiuti distribuito gratuitamente dalla Foundstone (McAfele¢ permette in pochi

secondi di recuperare tutte le informazioni diabibiamo parlato.

Scarichiamo il programma dal sidtp://www.foundstone.com/resources/proddesc/iifiittn e
poniamo per ipotesi il contenuto dell’archivio gmm@sso nel percorso locale C:\Temp\, si procede
esplorando la directory del Cestino fino a trovéfile INFO2, cosi come gia visto nella prima

parte dell’articolo.




Ipotizzando di voler analizzare il Cestino del vokIC: , avremo la seguente situazione al prompt
dei comandi:

C:\RECYCLER\S-1-5-21-789336058-436374069-1202660623> C:\Temp\rifiuti INFO2 >
recycler.txt

In questo modo, I'output del programma viene salgat un semplice file di testo (recycler.txt) che
per default riporta le informazioni in modalita ideikata da tabulazione, rendendo cosi possibile
limportazione in un programma tipo MS Excel cheesida piu facile I'analisi.

-la/x]
IEJ File  Modifica Misualizza Inserisci  Formato  Strumenti  Dati Finestra 7 Digitare una domanda, .8 X
NEERE9- 1B fim - -jeCcs|ISEEHTE|E E-N-A
E1 - 3
B c_| D | E |3
1 |File: INFC2 —
| 2 |
| 3 |DELETED TIME DRIWE  |PATH SIZE
| 4 |Fri Aug 18 07:20:26 2006 2 ChDocuments and Settingsiriccardo\Desktophdesktop.ini 512
| 5 |Mon Aug 28 10:18:33 2008 2|CADocuments and Settingsiriccardo\Dati applicazioniMicrosoftWord\Salvataggio 39936
| B |Maon Aug 23 10:13:41 2006 2 CADOCUME~ZvriccardWMPOST~ 1\ Tempyppt2 tmp 1266688
| 7 |3Sun Sep 3 09:09:35 2006 2 ChDocuments and Settings\riccardo\Dati applicazioniMicrosoftWyordiSalataggio 29184
| 8 |Sun Sep 3 09:17:04 2005 2 CWWIMDOWY S Prefetch\Copia di NOTEPAD. EXE-336351A3 pf.tut 11264
| 9 |Sun Sep 3 09:18:16 2006 2 CWINDOW S WPrefetchiCopia di NTOSBOOT-BOODFAAD. pf tat 84704
|10 |Sun Sep 3 10:15:06 2005 2 CADocuments and Settings\riccardo\Document_ArticolitThe prefetcherTraslatio 28672
| 11 |Bun Sep 3 10:47:22 2006 2|/CADocuments and Settingsiriccardo‘Documentih,_ Articaliv-$efetcher doc 512
| 12 |Sun Sep 3 10:47:22 2006 2 ChDocuments and Settingsiiccardo\Docurnent_Articoliv~%e prefetcher-Traslatio 512
| 13 |Sun Sep 3 10:50:47 2006 2 CADocuments and SettingsWiccardo\Docurnent®, Ready\prefetcher.doc 52736
| 14 |Sun Sep 3 10:55:27 2006 2/ ChADocuments and Settingshriccardo\Documentivsah_wireless. pdf 947200
| 15 |Zun Sep 3 11:00:05 2006 2 ChDocuments and Settingsiriccardo\Documentiscriptingtoolkit. zip 345816
16 |Sun Sep 3 11:00:05 2005 2 CADDCUME~2vriccard\DOCUME~TVSCRIPT~1.HTM 33792 -
4 4 » M[\recycler 14l | |
Pronko T S
Conclusioni

Questo articolo vuole essere uno stimolo a ripensacose che vediamo ed utilizziamo migliaia di
volte al giorno, come il Cestino di Windows, sattta lente di ingrandimento che ci permette di
coglierne gli aspetti solitamente ignorati. L'as@atiapillare di qualsiasi fenomeno ci circondi &
d'obbligo per chiunque voglia davvero comprendeitenzionamento intrinseco delle cose e non
solo la loro apparenza.

Buon Divertimento a tutti!



